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2. NOTA DE CONFIDENCIALIDAD

La informacién incluida en este documento ha sido preparada para ser utilizada en el contexto del
INAMU. No debe ser utilizada como modelo o precedente en ninguna situacidon fuera de los
alcances institucionales.

Se ha realizado un gran esfuerzo en la preparacion de este documento para asegurar que la
informacién presentada es correcta al momento de la impresion. Las partes involucradas en el
desarrollo de este documento no asumen ninguna responsabilidad por cualquier error que pueda
presentarse en la aplicacion de esta informacién en un contexto diferente para el que fue
preparado.




3. OBIJETIVO DEL DOCUMENTO

Proporcionar una visidn integral del entorno actual y futuro de la institucién en cuanto al
aprovechamiento y explotacién de las tecnologias de informacién y comunicacidn, la direccién
estratégica que esta debe tomar y las iniciativas necesarias para migrar hacia el estado deseado
en cumplimiento de los objetivos generales del INAMU. Considerando para ello, un nivel de
digitalizacion acorde con la direccion y la estrategia futura de inversion en Tl; toda vez que se
evalla la madurez digital actual de la institucidon y se desarrolla un cuadro de mando integral u
hoja de ruta, para reducir las brecha y aprovechando los bloques de construccidon de la
arquitectura, los elementos de gobernanza y el contexto interno y externo organizacional e
incluyendo los servicios tecnoldgicos que en ultima instancia permitirdn una respuesta confiable,
y también agil y eficiente a los objetivos estratégicos.

4. ALCANCE DEL DOCUMENTO

Podemos definir la planificacién estratégica de TIC como el proceso y la documentacién en la que
se identifican las iniciativas, el portafolio o cartera de servicios (de TIC), aplicaciones y la
infraestructura tecnolégica que debe desarrollar la institucidon para obtener ventajas sostenibles,
de acuerdo con la estrategia a nivel general (Plan Estratégico Institucional). En otras palabras, el
alineamiento estratégico, es la necesidad de encajar la estrategia de sistemas y tecnologias con la
estrategia del Instituto Nacional de las Mujeres, de ahora en adelante INAMU, en su conjunto.

El proceso de formular la estrategia para un aprovechamiento efectivo de las tecnologias es
complejo, y se debe abordar globalmente, no es una responsabilidad Unicamente de la Unidad de
Informatica. Debe atender diferentes dimensiones dentro de un marco general y, por tanto,
requiere una combinacion de aproximaciones y herramientas. Busca satisfacer a la vez la eficiencia
y la efectividad (de las tecnologias) y la obtencién de objetivos de valor afiadido en términos de
competitividad de la institucion. La implementacién deberd abordar los temas del futuro
inmediato y un horizonte temporal en linea con el horizonte de la estrategia de toda la institucion.
Mientras que las aplicaciones criticas resultaran probablemente en sistemas estratégicos, la
cartera o portafolio de proyectos tendrd que cubrir necesidades de todos los interesados
(unidades o dreas de la institucion). Adicionalmente, es muy posible que se necesite una
integracién mayor de la informacidon y de los sistemas actuales debido a que siempre existe una
infraestructura tecnoldgica que se hereda en cada ciclo de planificacién. Este ciclo de planificacién
por lo general suele ocurrir en la industria cada 5 anos; en este sentido, el plazo del presente plan
estratégico abarca el periodo de planificacion institucional comprendido entre 2022 y 2027.
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5. MARCO NORMATIVO APLICABLE

Durante la ejecucién del proceso de planificacién de la estrategia TIC y para la confeccién misma
o desarrollo del presente plan ha sido necesario realizar un reconocimiento de la normativa
aplicable al INAMU, con el objetivo de obtener el mayor grado de alineamiento entre las iniciativas
propuestas en plan y los objetivos estratégicos de la institucion, los cuales a su vez velaran por el
cumplimiento de la normativa aplicable. Por lo tanto, a continuacidn, se describen politicas, leyes
y normativa que alcanzan al PETIC vigente.

a. LEY N°7801 Ley de creacion del Instituto Nacional de las Mujeres
Ley que le otorga a INAMU las funciones o razén de ser principales, entre ellas:

Formular e impulsar la Politica Nacional para la Igualdad Efectiva entre las Mujeres y
Hombres en Costa Rica (PIEG), en coordinacidn con las instituciones publicas, las instancias
estatales que desarrollan programas para las mujeres y las organizaciones sociales.

Proteger los derechos de las mujeres consagrados tanto en declaraciones, convenciones y
tratados internacionales como en el ordenamiento juridico costarricense; promover la
igualdad entre los géneros y propiciar acciones tendientes a mejorar la situacion de las
mujeres.

Coordinar y vigilar que las instituciones publicas establezcan y ejecuten las politicas
nacionales, sociales y de desarrollo humano, asi como las acciones sectoriales e
institucionales de la Politica Nacional para la Igualdad Efectiva entre las Mujeres y
Hombres en Costa Rica.

Propiciar la participacion social, politica, cultural y econdmica de las mujeres y el pleno
goce de sus derechos humanos, en condiciones de igualdad y equidad con los hombres.

Tabla 1. LEY N°8488 Ley de creacién del Instituto Nacional de las Mujeres

LEY N°8488 Ley de creacion del Instituto Nacional de las Mujeres

Declaracion Articulo N°4 - Atribuciones.

En este articulo se le da distintas atribuciones a INAMU para cumplir con su
razén de ser. Una de éstas reza:

“Elaborar y ejecutar los planes, programas y proyectos del propio Instituto, que
considere necesarios para cumplir con sus fines”.

Implicacion Estas atribuciones se pueden definir como las actividades sustantivas del
INAMU, por lo tanto, el proceso de planificacion estratégica de TIC y la gestidn
de las Tecnologias de Informacién y Comunicacién deben estar alineados con la
realizaciéon y cumplimiento de estas atribuciones, tomando en consideracién los
lineamientos establecidos en esta politica los proyectos e iniciativas en funcion
de los objetivos de la institucidn en general.




a. Politica Nacional para la Igualdad Efectiva entre las Mujeres y Hombres en Costa Rica
(PIEG)

Es la politica del INAMU describe el compromiso del gobierno costarricense en materia de igualdad
de oportunidades y derechos entre mujeres y hombres.

Esta Politica pretende darle un impulso al avance nacional en materia de igualdad de género,
priorizando aspectos estratégicos que permitan el cierre de brechas entre mujeres y hombres,
reconociendo en esto un asunto clave para el logro de un desarrollo nacional cada vez mas
equitativo.

Tabla 2. Politica Nacional para la Igualdad Efectiva entre las Mujeres y Hombres en Costa
Rica (PIEG)

Politica Nacional para la Igualdad Efectiva entre las Mujeres y Hombres en Costa Rica (PIEG) \
Declaracién Declaracidn y Plataforma de Accion de Beijing:

En el vigésimo aniversario de la adopcién de la Declaracion y Plataforma de
Accion de Beijing (set. 2015), se renueva y ratifica el compromiso con la
lgualdad y el empoderamiento de las mujeres a la luz de los retos y
oportunidades

actuales y en el marco de la adopcion de la nueva Agenda de Desarrollo 2030.
Seguimiento y evaluacion del cumplimiento de resultados de la Politica:

El INAMU como entidad coordinadora de la Politica Nacional de Igualdad y
Equidad de género, establecera un sistema de informacion para el seguimiento
de la gestidn y evaluacion del cumplimiento sustantivo de los resultados que se
propone la politica, y se organizard en torno a moddulos que seran
correspondientes con cada uno de sus ejes estratégicos.

Implicacion Los compromisos internacionales para los derechos humanos y la igualdad
efectiva son dinamicos y se adaptan a la evolucion del derecho internacional.
En la década 2007-2017 se acordaron nuevos compromisos internacionales
incluyendo las observaciones y las recomendaciones que surgen de las
evaluaciones

periddicas de la convencionalidad de derechos humanos que implica

nuevos retos y desafios para su implementacién estatal.

2. Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE)

Con base en la resolucion No. R-CO-26-2007 del siete de junio de 2007, son emitidas las Normas
Técnicas para la gestidn y el control de las tecnologias de informacidn de la Contraloria General de
la Republica. Dichas normas fueron derogadas mediante resolucién No. R-DC-17-2020 a las nueve
horas del diecisiete de marzo de dos mil veinte.

Asi mismo, mediante resoluciéon No. R-DC-17-2020, la Contraloria General de la Republica modifica
los siguientes articulos de las Normas de Control Interno
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Tabla 3. Normas Técnicas de Control Interno

Normas Técnicas de Control Interno \

Declaracion 5.9 Tecnologias de informacion

El jerarca y los titulares subordinados, segin sus competencias, deben propiciar
el aprovechamiento de tecnologias de informacién que apoyen la gestion
institucional mediante el manejo apropiado de la informacion y Ia
implementacidn de soluciones agiles y de amplio alcance. En todo caso, deben
instaurarse los mecanismos y procedimientos manuales que permitan garantizar
razonablemente la operacidn continua y correcta de los sistemas de informacion.
En esa linea, de conformidad con el perfil tecnolégico de la institucién, 6rgano o
ente, en funcién de su naturaleza, complejidad, tamafio, modelo de negocio,
volumen de operaciones, criticidad de sus procesos, riesgos y su dependencia
tecnoldgica, el jerarca deberd aprobar el marco de gestidon de tecnologias de
informacion y establecer un proceso de implementacién gradual de cada uno de
sus componentes.

Para la determinacion del perfil tecnoldgico institucional se podran considerar
variables como las siguientes: marco de procesos para la gestion de Tl, mapeo de
procesos y subprocesos de negocio, organigrama de la entidad, conformacion del
Comité de TI, proveedores de T, servicios de Tl, inventario y criticidad de tipos
documentales, centros de procesamiento y almacenamiento de datos, inventario
de equipos y sistemas de informacion que soportan los servicios, software,
proyectos de TI, planes de adquisicidn sobre Tl, canales electrénicos y riesgos de
TI.

5.10 Sistemas de informacidn y tecnologias de informacidn en instituciones de
menor tamaiio.

El jerarca y los titulares subordinados de las instituciones de menor tamafio,
segln sus competencias, deben establecer los procedimientos manuales,
automatizados o ambos, necesarios para obtener, procesar, controlar, almacenar
y comunicar la informacién sobre la gestion institucional y otra relevante para la
consecucion de los objetivos institucionales. Dicha informacidn debe ser de facil
acceso y estar disponible en un archivo institucional que, de manera ordenada y
conforme a las regulaciones que en esa materia establece el Sistema Nacional de
Archivos, pueda ser consultado por personas usuarias internos o por parte de
instancias externas.

De igual forma, dichos sujetos, de acuerdo con sus competencias y su perfil
tecnoldgico, definido en funcion de su naturaleza, complejidad, tamafio, modelo
de negocio, volumen de operaciones, criticidad de sus procesos, riesgos y su
dependencia tecnoldgica, deberan aprobar su marco de gestion de tecnologias de
informacion y establecer un proceso de implementacidn gradual de cada uno de
sus componentes.

Implicacion Segun estas normas toda institucién publica debe contar con un proceso de
planificacion estratégica a través del cual logren que las TIC apoye su mision,
visidn y objetivos estratégicos. Ademas, los objetivos e iniciativas definidas en el
Plan Estratégico de TIC deben incluir en su alcance cerrar cualquier brecha
existente para el cumplimiento de esta norma.




3. Cddigo de Tecnologias Digitales del MICITT

Segun el Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT) (2021), este
documento constituye un “compendio de politicas publicas que establecen los minimos deseables
para la adquisicidn, desarrollo y gestidon de las tecnologias y los servicios digitales en el sector
publico costarricense” (p. 6).

Tabla 4. Cédigo de Tecnologias Digitales del MICITT

Codigo de Tecnologias Digitales del MICITT \

Declaracién Todos los temas o principios del codigo son de aplicacion para el plan de TI:

1. Accesibilidad, Usabilidad y Experiencia de personas usuarias.

2. ldentificacién y Autentificacion Ciudadana.

3. Seguridad Tecnoldgica.

4. Infraestructura y Tecnologia en la Nube.

5. Interoperabilidad.

6. Neutralidad Tecnoldgica.

Implicacion El documento brinda los criterios técnicos basicos que toda institucidén publica
debe considerar cuando desarrolla iniciativas estratégicas y proyectos digitales.
Asimismo, los controles derivados de los aspectos técnicos mencionados en el
codigo de tecnologias digitales impactaran las distintas capas de la arquitectura
de informacion, datos, aplicaciones e infraestructura de la institucién; asi como
procesos de soporte como lo son gestidon de la seguridad de la informacidn,
continuidad de las operaciones y gestion de ciberseguridad.

4. Normas Técnicas para la Gestidon y Control de las Tecnologias de Informacién

El Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones — MICITT ha establecido el
“Normas técnicas para la gestién y el control de las Tecnologias de Informacién”, con una direccidn
mas ajustada a la realidad en el entorno tecnoldgico actual, con el fin de coadyuvar a las
instituciones en la administracion de las tecnologias de informacidn.

Los jerarcas, titulares subordinados y auditoria interna, en razén, de que dicha normativa
establece criterios de control que deben ser observados como parte de la gestion institucional de
las tecnologias de la informacion, seran los responsables de esta gestion. Deben establecer,
mantener, evaluar y perfeccionar ese marco de gobierno y gestidn de las tecnologias de
informacidn, de conformidad con lo establecido en la Ley General de Control Interno.

6. SOBRE LA METODOLOGIA Y EL PROCESO DE PLANIFICACION

El proceso de generacion del plan estratégico de tecnologias de informacién y comunicacion se
puede realizar con aproximaciones mas "tecnolégicas" o mas "de negocio", mas comprensivas
(incluyendo las aplicaciones, la infraestructura o todo), mas "estratégicas" (globales y a largo plazo,
incluyendo la identificacién de grandes proyectos criticos) o mas tacticas y de continuidad, con
mayor o menor detalle. Se debe tener una metodologia clara, explicita y discutida con las
principales partes interesadas; las expectativas de los interesados seran consideraciones criticas
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para el éxito del plan, puesto que ayuda a manejar y a tener una visién clara y previa de los
objetivos, el alcance y de cdmo se ejecutara el plan (la visién conceptual y el plan de trabajo).

De esta manera, en este apartado se describe la metodologia utilizada para el desarrollo del
presente plan estratégico de tecnologia de informaciéon y comunicacién, con base en las circulares
No. INAMU-PE-0006-2021 sobre el Plan de trabajo y convocatoria a Talleres para la formulacion
del Plan Estratégico de Tecnologias de informacién y comunicaciones PETIC -INAMU 2022-2027 y
INAMU-PE-0003-2021 sobre Lineamientos para la formulacién, implementacién, seguimiento y
evaluacion del Plan estratégico de tecnologias de informacién y comunicaciones PETIC — INAMU.
En primera instancia se debe indicar que este plan se realizé aplicando un enfoque basado en
proyectos y gestionado por las fases del ciclo de vida. La elaboracién del plan estratégico de TIC
en si mismo fue un proyecto que contempld sus fases de iniciacidon, planeacién, control y
seguimiento, cierre.

6.1 JUSTIFICACION DEL PROCESO

El desarrollo del proceso de planeacion estratégica involucra la aplicacién y reflexidon de una serie
de conocimientos adquiridos que seran utilizados para guiar el desarrollo y la implementacién de
los planes que hagan crecer y mantener la resiliencia de la institucidn, asi como el cumplimiento
de sus objetivos de alto nivel.

Teniendo en cuenta las particularidades de la institucién y el entorno cambiante al que se expone
la transformacidn digital, este esfuerzo proporcionard las herramientas que permitiran establecer
el proceso que se debe llevar a cabo para el disefio de un plan estratégico en el corto, medianoy
largo plazo, que servira de insumo fundamental para que el INAMU pueda sopesar los cambios
implicados por el entorno y de este modo generar alternativas que contribuyan desarrollo
organizacional.

6.2 MARCO TEORICO O DE REFERENCIA

David (2008) sefiala en su libro que la administracién estratégica se define como:

El arte y la ciencia de formular, implementar y evaluar decisiones multifuncionales que le
permitan a una organizacion lograr sus objetivos. Como la misma definicidn implica, la
administracién estratégica se enfoca en integrar la administracidn, el marketing, las
finanzas y la contabilidad, la produccién y las operaciones, las actividades de investigacion
y desarrollo, asi como los sistemas computarizados de informacidn, para lograr el éxito de
la organizacion. (pp. 5-6)

En este teorizante se clasifica el proceso de la planeacidon estratégica en tres etapas:

Formulacion: Esta etapa incluye desarrollar la visién y la misidn, identificar las oportunidades y
amenazas externas para la organizacién, determinar las fortalezas y debilidades internas,
establecer objetivos a largo plazo, generar estrategias alternativas y elegir las estrategias
particulares que se habran de seguir.



Implementacion: Se hace necesario que la institucion establezca sus objetivos anuales, formule
las politicas, motive a los empleados y destine recursos para llevar a la practica las estrategias,
teniendo en cuenta que esta etapa implica desarrollar una cultura que apoye lo propuesto, crear
una estructura organizacional eficaz, entre otras. Las estrategias formuladas pero que jamas se
ponen en practica no cumplen con ningln propdsito util.

Evaluacion: La evaluacién permite obtener la informacién que se necesita para darse cuenta de si
las estrategias formuladas estdn o no funcionando bien. Las actividades fundamentales de la
evaluacidn de la estrategia son: revisar los factores externos e internos que son la base de las
estrategias actuales, medir el desempefio y realizar acciones correctivas.

6.3 MATRIZ FODA

La matriz FODA se emplea para llevar a cabo el andlisis de todas las variables implicadas en las
fases de auditoria. Esta puede ser definida como sigue:

La matriz de fortalezas-debilidades-oportunidades-amenazas (FODA o SWQOT, siglas en inglés de
strengths-weaknesses-opportunities-threats) es una importante herramienta de conciliaciéon que
ayuda a los gerentes a desarrollar cuatro tipos de estrategias: las estrategias FO (fortalezas-
oportunidades), las estrategias DO (debilidades-oportunidades), las estrategias FA (fortalezas-
amenazas) y las estrategias DA (debilidades-amenazas). Conciliar los factores externos e internos
clave es la parte mas dificil del desarrollo de una matriz FODA y exige muy buen juicio; y no hay
una serie de conciliaciones que sea la mejor de todas. (Montenegro William, 2021).

Las estrategias consisten principalmente en:

e Las estrategias FO utilizan las fortalezas internas de una empresa para aprovechar las
oportunidades externas, de este modo si la empresa tiene debilidades importantes se
esforzara por superarlas y convertirlas en fortalezas, o si se enfrenta a amenazas
importantes, intentara evitarlas para concentrarse en las oportunidades.

e las estrategias DO buscan superar las debilidades internas aprovechando las
oportunidades externas.

e Las estrategias FA emplean las fortalezas de la empresa para evitar o reducir el efecto de
las amenazas.

e Las estrategias DA son tacticas defensivas dirigidas a la reduccién de las debilidades
internas y a evitar las amenazas externas.

Por otra parte, el andlisis FODA ayuda a determinar si la organizacidn estd en capacidad para
desempenarse en su medio. Esta disefiado para ayudar al estratega a encontrar un acoplamiento
entre las tendencias del medio, las oportunidades y amenazas y las capacidades internas, al igual
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qgue las fortalezas y debilidades de la organizacién, lo cual permitird formular estrategias que

contribuyan al aprovechamiento de fortalezas, prevencién del efecto de las debilidades, emplear

oportunamente las oportunidades y anticiparse al efecto de las amenazas.

Teniendo la informacidn proporcionada en los anadlisis internos, externos y las amenazas, se debe

elaborar una hoja de trabajo donde se enumeren las oportunidades, fortalezas, amenazas y

debilidades claves.

Ademas, la metodologia utilizada para elaborar este plan estratégico asegura que éste se cumpla

con las siguientes caracteristicas:

1.

Tiene un enfoque de arriba-abajo, toma como punto de partida las prioridades
estratégicas del INAMU y sus implicaciones para las tecnologias de informacion y
comunicacion; sin embargo, se considera lo mejor del enfoque abajo-arriba ya que
durante el andlisis también se considera la infraestructura tecnolégica existente.

Tiene una vision global y orientada a las necesidades de la institucidn en el contexto de
su funciéon de proteccién de los derechos de las mujeres consagrados tanto en
declaraciones, convenciones y tratados internacionales, toda vez que se promueve la
igualdad entre los géneros y propician las acciones tendientes a mejorar la situacion de
las mujeres. Durante sesiones de trabajo con las personas encargadas de procesos o
dependencias del INAMU no se analizaron cuestiones particulares o detalles, sino mas
bien se propusieron soluciones integrales y concretas que devengue valor y faciliten la
consecucién de objetivos estratégicos institucionales.

El plan se desarrollé siguiendo un proceso coherente que dividié el trabajo en distintas
fases y sesiones con las personas encargadas de las dependencias y en donde se
obtienen piezas o productos que servirdn de insumo de las subsecuentes fases;
asimismo se obtuvieron resultados coherentes con el Plan Estratégico Institucional, el
cual esta alineado con los requerimientos la Politica Nacional para la Igualdad Efectiva
entre Mujeres y Hombres y su respectivo marco normativo, asi como el Plan Nacional
para la Atencion y Prevencidn de la Violencia intrafamiliar.

El plan estratégico de TIC es el producto de un consenso entre integrantes de las
principales dependencias y contiene la representacion de todas las areas de la
institucion, del Comité Institucional de Tecnologias de Informacién y personal de TIC.
También participé la consultoria o asesoria externa aportando la metodologia,
neutralidad, documentacion final del plan de forma &gil y finalmente aportar contraste
y juicio experto sobre las conclusiones de los equipos.

El plan estratégico de TIC pone el énfasis en la comunicacion y en la toma de decisiones.
El plan se ha estructurado de tal forma que los productos esperados sean formulados
para facilitar el didlogo con las partes interesadas.

El plan estratégico de TIC debe facilitar la implantacion y la actualizacién continua de las
tecnologias de informacion en la institucion. El plan no sera nunca fijo e inmutable. Las
prioridades de gestion cambian o el énfasis varia. De modo que el plan deberia
desarrollar instrumentos metodoldgicos que faciliten la revision y actualizacion cuando



sea procedente, mediante el enfoque institucional de gestidn por resultados. Este plan,
en especial la descripcién de las iniciativas estratégicas, seran la guia basica o insumo
para la formulacién y ejecucién de los proyectos de TIC.

A continuacién, se describen en términos generales, las etapas mediante las cuales se
genera el plan PETIC 2022-2027.

Figura 1. Etapas del proceso de planificacion estratégica.
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Fuente: Elaboracién Datasoft®, 2021

Etapal: El objetivo de esta etapa es reconocer y comprender los objetivos y prioridades de la
institucion y las implicaciones sobre los sistemas de informacién y las tecnologias. Para alcanzar
este objetivo se realizd un analisis de la documentacién existente referente al estado actual del
INAMU, incluyendo la Politica Nacional para la Igualdad Efectiva entre Mujeres y Hombres, los
tomos 1 al 5 del Plan Estratégico Institucional 2019-2030 y se realizaron una serie de talleres o
actividades de reconocimiento con las distintas dependencias de la institucién.

Etapa 2: El objetivo de esta etapa es la identificacion de la situacion actual de las TIC (sistemas de
informacién actuales, arquitectura, eficiencia y nivel de servicio, las capacidades y recursos
disponibles, los mecanismos institucionales de calidad que miden el nivel de satisfaccién de las
personas usuarias y directivas de la institucidon). Ademas, se analizan las tendencias del sector de
la TIC de otras instituciones homélogas al INAMU y fuera de nuestro pais. Este analisis se realizé
considerando las necesidades actuales de la institucion y las necesidades futuras detectadas
principalmente en la etapa 1. Adicionalmente se realizan sesiones de trabajo entre las personas
funcionarias de la Unidad de Informatica para el reconocimiento de la situacidn actual de la gestidn
de TICy la arquitectura de informacion y de infraestructura tecnolégica de soporte a los servicios
tecnoldgicos.
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Etapa 3: El objetivo de esta etapa es la definicién del nivel requerido y deseado, de las capacidades
y los servicios de TIC; se describen los cambios a alto nivel que se deben realizar para alcanzar este
nivel deseado. Para la realizacidn de este objetivo se ejecutan talleres con todas las dependencias
del INAMU que en conjunto con la Unidad de Informatica y el Equipo de Trabajo PETIC? realizaron
la identificacion de necesidades propias de cada dependencia, asi como Fortalezas,
Oportunidades, Debilidades y Amenazas; los resultados de este ejercicio se utilizan como insumo
para la formulacion de aspiraciones estratégicas. Durante este proceso se realiza un recorrido por
cada uno de los objetivos estratégicos institucionales contenidos en PEI 2019-2030, analizando el
aporte que las TICS pudiesen hacer para cada uno de éstos, asi como la identificacion de las
fortalezas, oportunidades, debilidades y amenazas en los distintos habilitadores tecnoldgicos
(marco normativo, procesos, informacidn, estructura organizativa, cultura-ética-comportamiento,
infraestructura, habilidades y competencia).

Etapa 4: Se inicia con la creacién de la estrategia futura de las TIC. En esta fase se solicita la
participacién de las personas integrantes del Comité Tl para priorizar las iniciativas estratégicas
que propone la Unidad de Informatica a partir de las necesidades de las dependencias recopiladas
en la etapa anterior. Estas iniciativas concretaran acciones o herramientas tecnoldgicas que
generen impacto/valor para la institucion (valor en forma de servicios de tecnologias de
informacidn).

Finalmente, se les consulta sobre las aspiraciones en materia de tecnologias de informacion. Las
aspiraciones estratégicas servirdn de insumo para construir una mision, vision de Tl y orientar los
objetivos estratégicos del plan PETIC.

1 Equipo de trabajo conformado por la Presidencia Ejecutiva: Unidad de Informatica, Direccion Estratégica, Direccion Administrativa,
Unidad de Planificacién y Departamento Especializado de Informacion.



7 ANALISIS DE SITUACION ACTUAL

7.1 INFORMACION GENERAL DE LA ORGANIZACION

Como se menciond anteriormente el Instituto Nacional de las Mujeres, INAMU es la institucidn
publica cuya razén de ser se fundamenta en la promocién y defensa de los derechos humanos de
las mujeres mediante la definicidn e implementacidn de politicas publicas para igualdad efectiva entre

mujeres y hombres y la no violencia de género.

Se rige segun la Ley 7801 Creacidn del Instituto Nacional de las Mujeres (1998), (Ver apartado de
Marco Normativo Aplicable). Para cumplir con sus funciones, y segun lo establece esta ley, el
INAMU promueve, impulsa y coordina las politicas publicas a favor de los derechos y las
oportunidades de las mujeres.

Adicional a esto INAMU es entidad autéonoma y descentralizada con amplitud de funciones y
atribuciones, lo cual le faculta para articular los proyectos e inversién necesaria y razonable para
el cumplimiento de sus objetivos.

7.1.1 MARCO FILOSOFICO DEL INAMU

7.1.1.1 Mision

Segln el INAMU (2019) en el Tomo Il del Plan Estratégico Institucional, la misién es:

El INAMU es la institucidn rectora que promueve el ejercicio de los derechos humanos de las
mujeres en su diversidad; asi como su autonomia, inclusién, empoderamiento y la no
violencia de género, en coordinacién con el estado costarricense y la sociedad civil.

7.1.1.2 Vision

Segun el INAMU (2019) en el Tomo | del Plan Estratégico Institucional, la visién es:

El INAMU sera reconocido por su liderazgo, compromiso, excelencia y efectiva gestion
politico-técnica, para la transformacidn sociocultural hacia una sociedad justa e igualitaria en
el marco de los derechos humanos de las mujeres.

7.1.1.3 Valores

Segun el INAMU (2019) en el Tomo | del Plan Estratégico Institucional, los valores son:

e Respeto: Implica la toma de conciencia de las diferencias y particularidades de las
personas para comunicarnos asertivamente, desde el enfoque de los Derechos Humanos.
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Equidad: Acciones para favorecer la igualdad a partir de las necesidades diversas de las
personas actuando con justicia y fomentando relaciones de no discriminacion.

Sororidad: Actitud de alianza y cooperacién entre mujeres, generando cohesién e
integracién basada en metas y objetivos comunes.

lgualdad: Actitud de alianza y cooperacidn entre mujeres, generando cohesién e
integracién basada en metas y objetivos comunes.

Compromiso: Mostrar un interés genuino por la labor que se realiza, uniendo lo mejor de
nuestras voluntades y esfuerzos con entusiasmo, pasion, proactividad y excelencia.

Valor Publico: Segun (INAMU, 2019) en el Tomo Il del Plan Estratégico institucional: Marco
Filosofico institucional, el valor publico del INAMU implica:

o La promocidn para el cambio cultural hacia la igualdad de género y la proteccion
de los derechos humanos de las mujeres en su diversidad.



7.1.2 PERSPECTIVAS Y PRIORIDADES DE LA INSTITUCION

El Plan Estratégico Institucional para el periodo 2019-2030, se confecciond bajo la perspectiva del
cuadro de mando integral que incluye prioridades estratégicas de la organizacidn, en funcién de
la alineacidn de 4 ejes, que son: Ver ilustracién 4.

Figura 2. Perspectivas del Cuadro de Mando Integral, INAMU

Mujeres
/ Ciudadania
Recursos humanos
tecnologicos

Fuente: INAMU (2019) Tomo I.

Presupuesto

e Perspectiva Ciudadana

Perspectiva de las mujeres y la ciudadania: comprende todas las iniciativas estratégicas de cara a
cumplir con los compromisos de la razén de ser primordial de la institucion, es decir, los procesos
sustantivos, y por ende con la Politica Nacional para la Igualdad Efectiva entre Mujeres y Hombres
2018-2030 (PIEG) y la Politica Nacional para la Atencién y Prevenciéon de la Violencia contra las
Mujeres 2017-2032 (PLANOVI).

e Perspectiva de Procesos

El INAMU se organiza mediante el desarrollo articulado de los procesos que se presentan en el
mapa de procesos institucional. Enfatizando en que, a partir de las labores institucionales, las
mujeres, las organizaciones sociales, las empresas y las instituciones publicas, una vez que reciben
nuestros servicios y asistencia técnica, salgan fortalecidas y aliadas para una Costa Rica mas
igualitaria, inclusiva, y de cero tolerancias hacia la violencia contra las mujeres.

e Crecimiento interno e innovacidn tecnoldgica

Esta perspectiva se refiere a los servicios e infraestructura tecnoldgica y el recurso humano que
requiere de aprendizaje y crecimiento, asi como generar condiciones de infraestructura, de clima
organizacional y de capacidades de talento humano para el cumplimiento de sus competencias.
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Incluye en esta perspectiva el generar cambios de cultura organizacional, dotar a las personas
colaboradoras de los equipos de computo y dispositivos necesarios y actualizados, para el
desempeno de sus labores; asi como un ambiente apropiado, desarrollar las destrezas vy
habilidades y el marco normativo necesario para que el INAMU pueda cumplir con su
responsabilidad.

e Perspectiva transversal Presupuestaria

Se relaciona con la fuente de recursos que son necesarios para satisfacer las demandas de servicio
gue la instituciéon tiene a cargo. Las complicaciones fiscales que atraviesa el pais, sumado a las
disposiciones que el Ejecutivo adopta para enfrentar los problemas, restringen seriamente la
disponibilidad de recursos.

En este plan se destacan dos programas sustantivos los cuales son prioritarios, que se detallan a
continuacién:

-Programa de atencidn a las mujeres en su diversidad: Este proceso consiste en relacionarse
directamente con las mujeres desde los siguientes servicios:

a. Capacitacidn y formacion en distintos temas vinculados a los derechos de las mujeres
(empoderamiento, corresponsabilidad social de los cuidados derechos sexuales y
reproductivos, liderazgo, organizacion, participacion politica, entre otros)

b. Atencién directa y desarrollo en:

i. Informacién, orientacion y referencia sobre derechos humanos y otros servicios del
Estado.

ii. Asesoria legal, psicoldgica y de trabajo social para mujeres victimas de violencia.
iii. Atencién y prevencidn a mujeres en riesgo de femicidio.

iv. Asesoria a mujeres en emprededurismo y empresariedad y dotacién de fondos No
reembolsables.

v. Promocién y divulgacion de derechos, mediante: foros, movilizaciones, talleres y
seminarios abiertos al publico sobre derechos humanos de las mujeres.

-Programa de Rectoria y Vigilancia de Normativa y Politicas Publicas: Es el proceso que basado
en las leyes 7801 y 8688 facultan al INAMU para coordinar la elaboracidn y dar seguimiento a la
Politica Nacional para la Igualdad Efectiva entre Mujeres y Hombres y, para coordinar y dar
seguimiento a la Politica Nacional contra la Violencia de Género y Violencia Intrafamiliar, a través
de:

a. Elaborar estudios e investigaciones para sustentar, argumentar y desarrollar:

i. Iniciativas, criterios y propuestas de Ley.



ii. Asistencia técnica en politicas publicas y planes de accién de igualdad para otras
instituciones.

iii. Capacitacion y formacion en género al personal publico del Estado.

b. Desarrollar estrategias de incidencia politica que estén encaminadas hacia el cierre de
brechas de género y hacia el trabajo interinstitucional para la igualdad efectivay la no
violencia.

c. Promover y concertar alianzas estratégicas con otros actores estratégicos de la
sociedad civil (grupos de mujeres, mixtos, feministas y, con empresas).

7.1.3 PROCESOS DEL INAMU

El INAMU demuestra un desarrollo importante en la capa de arquitectura de sus procesos
institucionales, mismos que se encuentra documentados en el Plan Estratégico Institucional 2019-
2030 en el tomo IV y en el Resultado de la Consulta sobre el Redisefio de Procesos y
Procedimientos del INAMU (2019); siendo que en este se establece la definicién y la importancia
de la gestién basada en procesos como “forma natural en que se deben estructurar las
organizaciones. Los procesos inician con las necesidades de las personas usuarias, instituciones o
entidades y posteriormente son transformadas a través de la prestacion del servicio mediante una
secuencia de actividades”. (p. 17) Esto evidencia que la institucion reconoce como una
oportunidad de mejora la formalizacién de sus procesos y procedimientos.

De esta forma se han planteado en INAMU los procesos y procedimientos que se muestra en la
ilustracién 3. El Anexo A muestra un resumen de estos procesos y sus procedimientos.

Figura 3. Mapa de procesos del INAMU
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7.1.4 ORGANIGRAMA INSTITUCIONAL
Figura 4. Organigrama de la INAMU

gredidas, sus hijas e Hijos (Atléntico)
gredidas, sus Hijas e Hijos (Occidente)
gredidas, sus Hijas e Hijos (Area Metropolitana)

Fuente: INAMU (2021). Recuperado de: https://www.inamu.go.cr/web/inamu/organigrama

Plan Estratégico de Tecnologias de Informacion 2022-2027

©




7.14.1 Proceso de Tecnologias de Informacidn y sus subprocesos

La siguiente tabla muestra el proceso y subprocesos de la Gestién de Tecnologias de Informacion.

Tabla 5. Proceso y Subprocesos de TICs

2. Proceso: Gestion de tecnologias de informacidén y comunicacion

21
Gestion de politicas y planeacion
estratégica de tecnologias de
informacion y comunicaciones

211
Gestion de infraestructura
tecnologica

2.1.2
Gestion de sistemas de
informacion

2.1.3
Gestion de redes y
telecomunicacion

2.1.4
Gestion de Soporte técnico

Fuente:

Fuente: INAMU (2019), Manual de Procesos del INAMU

7.2 SITUACION ACTUAL DE LA TECNOLOGIA DE INFORMACION Y
COMUNICACION

A continuacidn, se realiza una descripcidn de la situacidn actual de las tecnologias de informacién
y comunicacién analizando el contexto externo e interno del INAMU y el impacto en la gestién que
realiza la Unidad de Informatica y por ende en los proyectos que se plantearan para el
cumplimiento del PETIC. A la vez, se sentaran las bases para conocer y contrastar las capacidades




actuales e identificar la brecha que existe para alcanzar el estado deseado de las tecnologias de
informacidn y comunicacion en la institucion.

Para el desarrollo del andlisis de situacidn actual se toman como referencia las mejores practicas
de la industria para la gobernanza y gestién de la tecnologia de informacién como COBIT? e ITIL3;
y marcos regulatorios, como las Normas Técnicas de Control Interno (tal y como se describe en
apartado Normativa Aplicable de este documento). La informaciéon obtenida en sesiones de
trabajo en conjunto con las personas integrantes de la Unidad de Informatica se organiza de
acuerdo con los siete habilitadores de COBIT para el gobierno y la gestién TIC, estos son: principios,
politicas y marcos; procesos; estructura organizativa; cultura ética y comportamiento;
informacidn; servicios, aplicaciones e infraestructura; personas, habilidades y competencias.

7.2.1 CONTEXTO DE LA SITUACION DE LAS TICs EN COSTA RICA

En la actualidad nuestra sociedad esta pasando por un proceso de transformacidn acelerado que
involucra el uso de las tecnologias de informacion en practicamente la totalidad de los aspectos
de la vida de la ciudadania, las empresas del sector privado y por supuesto de las instituciones
publicas. Este proceso se reconoce de forma generalizada como transformacién digital y conlleva
la adopcidn de las tecnologias de informacion y comunicacién para la optimizacién de los procesos
de la institucion, facilitando la consecucién de sus objetivos y generando interfaces de
comunicaciéon mas eficientes para las personas, que dicho sea de paso son cada vez mas exigentes
en cuanto a lainformacidn disponible o “ala mano”. En este sentido, cada vez son mds las personas
“nativas digitales” que requieren de un INAMU 3&gil, dindmico, accesible y con informacidn
oportuna y confiable.

Lo anterior se suma al fenédmeno conocido como la cuarta revolucion industrial, que segun el
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (2018), en la Estrategia de Transformacién
Digital hacia la Costa Rica del Bicentenario 4.0, se puede entender como “los profundos cambios
impulsados por los avances en tecnologias, tales como robética, inteligencia artificial,
nanotecnologia, y biotecnologia, entre otras que experimentaran las industrias y la sociedad”
(p.8). Efectivamente, se trata de grandes cambios que impactan directamente la forma en que las
empresas e instituciones automatizan su cadena de valor (procesos) para la distribucidon o
presentacién de sus servicios a los consumidores o clientes. Esta creciente transformacion se
focaliza en la creciente digitalizacién inteligente y coordinacidon cooperativa en todas las unidades
productivas de la economia, conduciendo a nuevos modelos econdmicos y de produccion.

Como se puede apreciar en la ilustracidn 5, estamos ante los albores de una nueva era, la era
basada en la penetracién de tecnologias disruptivas y que resulta absolutamente necesario

2 Control Objectives for Information Systems and related Technology, que en espafiol se traduce
como Objetivos de Control para las Tecnologias de la Informacidn y Tecnologias relacionadas.

3 Information Technology Infrastructure Library, que en espafiol se traduce como Biblioteca de
Infraestructura de Tecnologias de la Informacion.
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incorporar en los planes de estrategia de Tl y por supuesto preparar a la sociedad y a las
instituciones como el INAMU para que sean actores principales en estos nuevos escenarios que a
la vez se convierten en retos.

Figura 5. Cuarta revolucidn industrial

Industria 4.0

Industria 3.0 Conductores:

Industria 2.0
E Conductores: Origen: /

Conductores:
Industria 1.0
Origen:

Origen:
Conductores:

Origen:

Fuente: Ministerio de Ciencia, Tecnologia y Telecomunicaciones (2018), p. 8.

Asimismo, la sociedad civil se vuelve cada vez mas exigente sobre la informacién que le proveen
las instancias privadas y publicas, informacién que les permite tomar decisiones informadas y que
influyen sobre sus vidas. Esto es llamado sociedades del conocimiento y el Ministerio de Ciencia,
Tecnologia y Telecomunicaciones (2018) lo explica como: “ecosistemas donde estos elementos se
combinan, en particular, la produccién de datos, informacién, tecnologia y conocimiento,
generalmente se producen innovaciones. Estas innovaciones no estan solo limitadas al sector
productivo, sino que se deben comprender como procesos sociales desarrollados en colaboracién
por los diferentes actores, incluidos el gobierno, la academia, las empresas y los ciudadanos.
Ambos, conocimiento e innovacion constituyen requerimientos necesarios e irremplazables para
promover el crecimiento y conducir las economias en los diferentes paises del mundo” (p. 9).
Queda claro que una institucion como el INAMU debe modernizar sus estructuras para satisfacer
la cada vez mayor demanda de informacién para la toma decisiones a distintos niveles, tanto por
parte de la sociedad civil como de actores publicos.

Para abordar estos temas el gobierno de Costa Rica ha generado una guia que sirve de insumo
para este proceso de planificacion de la estrategia de TI. Se trata de la Estrategia de
Transformacion Digital hacia la Costa Rica del Bicentenario 4.0 del Ministerio de Ciencia,
Tecnologia y Telecomunicaciones (2018), una publicacién que traza las lineas de accién generales
que las instituciones publicas deben seguir en aras de aprovechar la transformacion digital y



generar informacién confiable y oportuna para la sociedad costarricense. En este particular, el
Ministerio de Ciencia, Tecnologia y Telecomunicaciones, “promueve el uso de las TIC para mejorar
la informacién y los servicios ofrecidos a los ciudadanos, orientar la eficacia y eficiencia de la
gestion publica, y evitar la presentacion reiterada por parte de ciudadanos y empresas de
documentos con informaciéon que ya posee la administracién publica” MICITT, (2018), p.4.

Por otro lado, se debe considerar la publicacién de la Contraloria General de la Republica que
mediante resolucién R-DC-17-2020 deroga las Normas técnicas para la gestién y el control de las
tecnologias de informacion (resolucion R-CO-26-2007) modificando los apartados 5.9 (Tecnologias
de informacidn)y 5.10 (5.10 Sistemas de informacién y tecnologias de informacién en instituciones
de menor tamafio) de las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).
En este sentido y para facilitar la implementacion de marcos de gobernanza y gestiéon de las TIC en
el sector publico asumiendo los retos planteados por la estrategia de transformacion digital del
gobierno, el Ministerio de Ciencia, Tecnologia y Telecomunicaciones (2021) ha generado el Codigo
Nacional de Tecnologias Digitales el cual se define como un “compendio de politicas publicas que
establecen los minimos deseables para la adquisicién, desarrollo y gestidn de las tecnologias y los
servicios digitales en el sector publico costarricense” (p. 6). Los temas abordados en este codigo
son:

1. Accesibilidad, Usabilidad y Experiencia de personas usuarias.
2. Identificacion y Autentificacién Ciudadana.

3. Seguridad Tecnoldgica.

4. Infraestructura y Tecnologia en la Nube.

5. Interoperabilidad.

6. Neutralidad Tecnoldgica.

Esta documentacion también ha sido considerada para la generacidn del presente plan estratégico
TIC.

7.2.2 PRINCIPIOS, POLITICAS Y MARCOS APLICABLES A LA GESTION TIC

Este apartado trata sobre la(s) politica(s) aplicadas en el INAMU para la gestidn de las tecnologias
de la informacidn, las politicas especificas, la normativa existente, asi como las distintas
responsabilidades que genera el marco de gestion en materia de TIC.

Basado en los resultados obtenidos luego del reconocimiento de la situacién actual de gobernanza
y gestidn de la TIC en el INAMU, es posible afirmar que:

e Seelabord un Informe de Situacion Actual del Marco de Gestién de Tl, con el fin de contar
con un marco de gestidon de TIC formalizado, el cual deberd contar con politicas,
directrices, procesos y procedimientos para la gestion de la Tecnologia de Informacion y
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Comunicacidn. Este marco, segun lo exigen el MICITT debera ser aprobado por la persona

jerarca y comunicado a la institucion.

e Pese a que la organizacién comprende el valor y la importancia de los servicios de

Tecnologia de Informaciéon y Comunicacion, actualmente no se cuenta con un proceso ni

procedimiento documentado para la evaluacidn y monitoreo de la creacién y entrega de

valor de la TIC para la organizacién.

e Se cuenta con un compendio de politicas de gestion de Tl denominadas “Politicas para la

Gestion Operativa de Tecnologias de Informaciéon”. El alcance de estas politicas incluye:

O

o O 0O O O O 0O 0O O O O O O

o 0 O O O

Marco General de Cumplimiento

Politicas para la gestidn de la calidad.

Politicas para asegurar la independencia y recurso humano de la funcién de TI.
Politicas para la administracién de recursos financieros.

Politicas sobre las consideraciones generales de la implementacién de TI.
Politicas para la implementacion de software.

Politicas para la implementacidn de infraestructura tecnolégica.

Politicas para la contratacion de terceros para la implementacién vy
mantenimiento de software e infraestructura.

Politicas para la definicidn y administracion de acuerdos de servicio.

Politicas para la administracién y operacién de la plataforma tecnoldgica.
Politicas para la atencion de requerimientos de las personas usuarias de TI.
Politicas para la administracién de servicios prestados por terceros.

Politicas para el seguimiento de los procesos de TI.

Politicas para la confidencialidad, integridad y disponibilidad de los datos de la
plataforma tecnoldgica.

Politicas para el uso de la plataforma tecnoldgica de la institucidn.

Politicas para la seguridad fisica de las instalaciones de tecnologias de
informacion.

Politicas para la seguridad ldgica de la plataforma tecnoldgica.

Politicas para el aseguramiento de la continuidad de las operaciones.

Politicas para seguimiento y evaluacién del control interno en TI.

Politicas sobre la participacion de la Auditoria Interna.

Politica para el seguimiento y evaluacion del Plan Estratégico de Tecnologias de
Informacién, PETI vigente y las Politicas de Gestién Operativa de Tecnologias de
Informacién.

7.2.2.1 Planificacion estratégica

El INAMU cuenta con un Plan Estratégico Institucional en donde se definen las prioridades y lineas

de accion de la institucidn, asi como los compromisos adquiridos en el Plan Nacional de Desarrollo.



Para dar respuesta a estos compromisos se presenta el Plan Operativo Institucional, que

contempla las acciones que seran desarrolladas durante el afo

La Agenda y las Metas Institucionales fueron establecidas en un proceso de reflexidn critica y de
discusion colectiva, como parte de la estrategia del Instituto para garantizar el ejercicio efectivo
de su rectoria en materia de igualdad y equidad de género, asi como de promocién y proteccion

de los derechos humanos de las mujeres).

Asi mismo, en funcién de este plan se elabora el PETIC, con el fin de alinear las necesidades
estratégicas a las tecnologias de informacién, por lo que se han venido elaborando diferentes
planes estratégicos de tecnologias de informacién desde el afio 2008, el anterior correspondié al
PETI 2018-2020, el cual fue evaluado en el afio 2021.

Para ejecutar y dar continuidad al Plan Estratégico de Tecnologias de Informacidn, la Unidad de
Informatica de INAMU cuenta con un Subproceso formalmente aprobado por la Institucién, de
apoyo denominado Planeacidn estratégica de tecnologias de informacién y Comunicaciones, que
segun el INAMU, (2019) “ejecuta las lineas estratégicas que defina la institucion y vela porque sean
factibles de realizar en cuanto a capacidad y recursos (Plan Estratégico de las Tecnologias de la
Informacidn, PETI). Ademas, este subproceso debe tener como un pilar en su funcionamiento la
constante actualizacién tecnoldgica” (p. 45).

Para lograr lo anterior la Unidad de Informatica cuenta con presupuesto anual aprobado por la
Junta Directiva, que le permite atender las actividades programadas, asi como, los compromisos
adquiridos, tanto estratégicos, como operativos a través del Plan Operativo Institucional en forma
anual. El presupuesto asignado ha sido limitado conforme el paso de los ultimos afios, lo cual ha
afectado aspectos tales como:

e Alineamiento de la inversiéon de TIC con la estrategia y prioridades del negocio.

e Identificacidn proactiva y avance conjunto con las dependencias a cargo de aplicaciones
estratégicas y nuevas aplicaciones.

e Involucramiento y compromiso de la alta direccién del negocio con TIC.

e Aprobaciéon oportuna sobre la adquisicion, sustituciéon y actualizacion de equipo
tecnoldgico.

No obstante, es posible identificar oportunidades de mejora en la implementacion de este proceso
asegurando el involucramiento de las distintas partes, tanto de las jefaturas de las dependencias
como del Comité Institucional de TI, de tal forma que sea repetible, medible y sujeto de
seguimiento y supervision por parte de la administracién superior, a través de los informes de
avance.
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7.2.3 SUB PROCESOS DE TECNOLOGIAS DE INFORMACION

Este apartado trata sobre la revision de la existencia de subprocesos (conjunto de actividades y
responsabilidades asociadas para la gestién o consecucién de objetivos) para la gobernanza y
gestién de las tecnologias de informacién, asi como de procedimientos documentados mas
especificos que dicten el cdmo se ejecutaran dichas actividades.

Actualmente existe un proceso de Gestidn de las Tecnologias de informacién y comunicaciéon
(TIC’s) clasificado como proceso de soporte de apoyo en el mapa de procesos o cadena de valor
del INAMU, y que de acuerdo con INAMU (2019) tiene como objetivo “desarrollar tecnologias de
informacidn de vanguardia que fomenten la eficiencia y eficacia de los servicios que brinda el
INAMU a las mujeres. Este proceso comprende la administracidon y control de las actividades
relacionadas a las tecnologias de informacion y comunicacidn con el propdsito de ofrecer sistemas
para mejorar los procesos internos de la institucidon, asi como una mejora de los servicios
ofrecidos” (p. 45).

De este proceso se desprenden una serie de subprocesos y procedimientos propios de la Unidad
de Informatica que se detallan a continuacion:

Proceso: Gestidon de TICS

e Gestion de Proyectos y para la contratacion de Bienes y Servicios de Tl
e  Gestion de riesgos de Tl

e Gestion de Capacidades

e Gestion de Calidad

e Gestion del Modelo de arquitectura empresarial

e Gestion del Marco de Gestién de Tl

e Gestion de Recuperacidn ante desastres

e Gestion de Cambios

e Gestion de Licenciamiento

e  Gestion del Catalogo de Servicios de Ti

Subproceso: Gestidn de Infraestructura Tecnoldgica

e Procedimiento Gestion de Respaldos de informacidn-Internos

e Procedimiento Mantenimiento preventivo, correctivo y evolutivo

e Procedimiento Gestidon de Recuperacién y restauracion de Servicios de Tl
e Procedimiento Administracién Plataforma

e Procedimientos de la continuidad de los servicios de TI



Subproceso: Gestidon de Redes y Telecomunicaciones

e Procedimientos de Monitoreo Red y Conectividad
e Procedimientos de la Administracion de la red de telecomunicaciones del INAMU.
e Procedimientos de Servicios de Seguridad Informatica perimetral

Subproceso: Gestidn de Sistemas de Informacién

e Procedimiento de solicitud de requerimientos nuevos, mejoras o correcciones.
e Procedimiento de supervisién y revision de los sistemas de informacion.
e Procedimiento de recuperacion de sistemas de informacién.

Subproceso: Gestidn Soporte Técnico

e Procedimiento General del Servicio de Aprovisionamiento y Mantenimiento de Equipo de
Personas Usuarias.
e Procedimiento de Atencién del Formulario de Servicio Técnico

En este apartado se identifica una oportunidad de mejora, ya que es necesario que estos procesos
y procedimientos se formalicen segln el Marco de Gestidn de Tl exigido por el MICIT y por la
Contraloria General de la Republica, producto de la derogacion de las Normas Técnicas de la
Gestién y Control de TI.

7.23.1 Proceso Gestidn de riesgos de TIC

En las Normas de Control Interno se solicita que la institucidon responda adecuadamente a las
amenazas que puedan afectar la gestion de las TIC, mediante una gestién continua de riesgos que
esté integrada al sistema especifico de valoracidn del riesgo institucional (SEVRI) y considere el
marco normativo que le resulte aplicable. En el INAMU se cuenta con un proceso denominado
Gestion de Riesgos en materia de Tl, asi como una metodologia especifica para la identificacion y
valoracion de los riesgos de tecnologias e informacidon y seguridad de la informacidn, interno de la
Unidad de Informatica, todo esto alineado e integrado en el Marco SEVRI institucional.

Se cuenta con el Plan de Recuperacion ante Desastres, DRP el cual estd en proceso de revisién y
aprobacion. Y los siguientes procedimientos como aporte a este tema:

e Procedimientos de INAMU para continuidad de almacenamiento

e Procedimientos de INAMU para continuidad de centro de datos
Procedimientos de INAMU para continuidad de servidores
Procedimientos de INAMU para continuidad del equipo de red
Procedimientos de INAMU para continuidad del servicio de Tl
Procedimientos de INAMU para continuidad para las bases de datos
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Del analisis realizado se puede afirmar que:

e No existe un procedimiento documentado para la gestién de riesgos asociados a la
continuidad de los servicios de TIC.

e No existe un procedimiento documentado para la ejecucidn de un andlisis de impacto de
negocio, el cual es un insumo para la construccidon de un plan de continuidad de servicios
de TIC.

e No existe un procedimiento para la identificacidn y documentacion de estrategias de
continuidad de los servicios de TIC.

7.2.4 CULTURA, ETICA Y COMPORTAMIENTO

Este apartado trata sobre la revisién del factor talento humano de TICy de la institucién. La cultura,
ética y comportamiento de las personas colaboradoras del INAMU debe ser un factor de éxito en
las actividades de gobierno y gestidn de las tecnologias de la informacion.

En este particular, las personas colaboradoras del INAMU deben acatar los lineamientos
establecidos en el Cédigo de Etica que establece los principios y valores que deben prevalecer en
la institucidn. El apartado Deberes éticos de las personas trabajadores dicta que “La institucion
espera de sus personas trabajadoras, la utilizacion adecuada de los recursos institucionales”, asi
como una actuacidn con responsabilidad y honradez.

7.2.5 ARQUITECTURA DE INFORMACION

Este apartado evalia la existencia del modelo de arquitectura de informacién aprobado
formalmente y comunicado a las personas funcionarias del INAMU. Este incluye la informacidn
que se gestiona en los servicios de la institucién, a quién pertenece la informacion, sus
requerimientos de calidad y seguridad e inclusive los criterios de clasificacién de ésta. El modelo
de gestién y de arquitectura de TIC soporta los requisitos generales de arquitectura de la
institucion.
El modelo de arquitectura de informacidn incluye:

e Procesos de la organizacidn-arquitectura de negocio.

e Arquitectura de datos (informacion).

e Arquitectura de aplicaciones.
e Arquitectura de infraestructura tecnolégica.



En el analisis realizado no se identifica un proceso o procedimiento para la definicion de la
arquitectura de la informacién. Sin embargo, se cuenta con el documento denominado Modelo de
Arquitectura Empresarial, el cual constituye una herramienta valiosa de planificacion estratégica
de las tecnologias de informacién del negocio ya que permite definir situacion actual y el objetivo
de la arquitectura de las tecnologias para los dominios negocio, informacidn, datos, aplicaciones
y tecnologia.

Ademads, actualmente existen procesos formalizados a nivel institucional y de la Unidad de
Informatica, que permiten optimizar la integracién, uso y estandarizacién de la infraestructura
tecnoldgica institucional.

7.2.6 ESTRUCTURA ORGANIZATIVA

En este apartado reconocemos y analizamos la estructura organizativa existente en el INAMU
asociada con la gestiéon de las tecnologias de la informacidn, incluyendo comités, roles y
responsabilidades asignadas a cada miembro que corresponda.

Actualmente la Unidad de Informatica cuenta con una estructura funcional formalizada definida
para el cumplimiento de sus metas y objetivos.
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Figura 6. Estructura funcional de la Unidad de Informatica

Diagrama Funcional: Gestion de Tecnologias de Informacion y Comunicaciones
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Fuente: Estructura organizativa de TI (INAMU, 2021, p.17)

Sin embargo, no es posible identificar procedimientos que aseguren la revision y actualizacion
periddica de la estructura organizativa.



7.2.7 PERSONAS, HABILIDADES Y COMPETENCIAS

Este apartado versa sobre el reconocimiento y evaluacién del estado actual de los controles que
aseguren las habilidades y competencias del personal del INAMU que gestionan y operan las
tecnologias de informacion.

La Unidad de Informatica actualmente cuenta con los siguientes perfiles de talento humano:

Tabla 6. Talento humano de la Unidad de Informatica*

Talento Humano Perfil de Puesto \
Ingrid Trejos Marin Jefatura de Unidad de Informatica
Jonathan Zuiiiga Alvarado Lider del Proceso de Gestion de Infraestructura
Gustavo Serrano Serrano (Vacante Permiso | Lider del Proceso de Gestidn de Soporte Técnico y Proceso de
sin Goce de Salario) Gestion de Redes y Telecomunicaciones
Yendry Hernandez Montezuma Lider del Proceso de Gestidn de Sistemas de Informacion
Vacante Desarrollador

*La institucidn cuenta con un Manual Institucional de Cargos, actualizado al mes de agosto 2018,
el cual es utilizado como referencia, sin embargo, este no refleja las funciones de los roles
necesarios para una adecuada gestion y operacién de la TIC.

Desarrollo de habilidades y competencias.

En la evaluacion del desempefio que se aplica a todo el funcionariado a principio de afio existe un
apartado denominado “capacitacion requerida por la persona funcionaria”, donde la jefatura
consigna las actividades de capacitacion que deberia recibir la persona evaluada. Esta informacion
la consolida el Departamento de Recursos Humanos a través de la Comisiéon de Capacitacién y
Desarrollo Humano, y de ahi surgen las propuestas de capacitacién que serdn ejecutadas cada afio.
Otras capacitaciones que no estén registradas en este instrumento no son tramitadas por dicha
unidad, salvo excepciones calificadas.

La Unidad de Informatica deberia contar con una matriz de responsabilidades y competencias para
los distintos roles de Tl; ésta debe constituir uno de los principales insumos para la formulaciéon de
los planes de desarrollo personal de cada miembro de la UTl y ademas estar alineada o
proporcionar entradas al proceso de gestion de Desarrollo Humano del INAMU. La jefatura de la
Unidad de Informatica, en su rol administrativo, tiene la responsabilidad de gestionar su recurso
humano, lo cual incluye el desarrollo de habilidades y competencias.

7.2.8 SERVICIOS, APLICACIONES E INFRAESTRUCTURA DE TIC

Actualmente la Unidad de Informatica cuenta con un sistema formal y herramientas para la
gestidn de Servicios de TIC, existe un catalogo de servicio formalizado el cual permite, entre otras
cosas, categorizar los servicios de TIC segun la orientacion y generacion de valor al cliente o
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personas usuarias. También permite que las personas colaboradoras del INAMU perciban el valor
que aporta la tecnologia de informacién y comunicacion.

Asi mismo la Institucion cuenta con:

e Proceso de gestion de nivel de servicio. (planificacidn, implementacién, supervision y
revision)

e Plan de Capacidad de la Plataforma tecnoldgica.

e Procedimiento gestion de la capacidad (Plataforma y Redes)

e Procedimiento gestidon de cambios de Tl

Sin embargo, del andlisis realizado es posible afirmar que esta dependencia no cuenta con:

e Procedimiento documentado para la gestion de cambios de los acuerdos de nivel de
servicio.

e Un proceso y procedimientos documentados para la gestion del portafolio de TIC.

e Un proceso y procedimientos documentados para la gestion de la innovacion de TIC.

e Un proceso y procedimientos documentados para la gestion del conocimiento aplicado a
las tecnologias de informacion.

Se identifican los servicios de tecnologias de informacion, estos servicios se listan a continuacion:



Tabla 7. Lista de servicios de tecnologias de informacién del INAMU

Servicio

Descripcion

Servicio de apoyo a la | Servicio que brinda apoyo y seguimiento a mujeres en riesgo
UI-STI-01 proteccion de los derechos | tanto social como econdmico, ya sea por violencia
de las mujeres domeéstica, pobreza o discriminacidn.
servicio de apoyo  al Servicio que brinda apoyo seguimiento a los
UI-STI-02 desarrollo empresarial de .q. poyo Y &
. emprendimientos y desarrollos.
las mujeres
UI-STI-03 Servicio de apoyo a la | Servicio que brinda apoyo al almacenamiento y resguardo de
Gestion Documental los documentos de la organizacion.
Servicio de apoyo a la
- Servicio que facilita la capacitacion del personal tanto
UI-STI-04 | Gestion de las | : d P P
. interno como externo.
capacitaciones
servicio de apoyo a la Servicio que apoya a la gestion financiera y contable de la
UI-STI-05 | Gestion Financiera | o v o0 due apoyaa’ta g Y
institucion.
Contable
- L ., Servicio encargado de administrar los accesos de las
Servicio de Administracién . . -
UI-STI-06 . personas usuarias a los demds servicios o recursos
de Identidad . .
tecnoldgicos especificos
. Servicio que permite el envio recepcion de correo
Servicio de Correo , .q P y . P .
UI-STI-07 . electrénico para las personas usuarias y los sistemas de
Electréonico . iy
informacidn.
Servicio de
UI-STI-08 aprovisionamiento, y | Servicio que permite asegurar el aprovisionamiento de los
mantenimiento de equipos | equipos de persona usuaria final.
de persona usuaria
Servicio de  Seguridad | Servicio responsable de asegurar la integridad,
UI-STI-09 - ) . . . . -
Informatica confidencialidad y disponibilidad de los dispositivos.
Servicio de
aprovisionamiento, Servicio encargado de gestionar los componentes de
UI-STI-10 administracion y | hardware y software que pertenecen a la Infraestructura de
mantenimiento de | Tl de lainstitucidn.
Infraestructura de Tl
- Servicio que permite a las personas usuarias externas e
Servicio de consulta web | | . . L.
UI-STI-11 . internas realizar las consultas web de la informacién
institucional e
institucional.
Servicio de Trabajo | Servicio que permite a las diferentes unidades trabajar de
UI-STI-12 . .
Colaborativo forma colaborativa.
. Servicio que permite las conexiones entre los diferentes
Servicio de Red vy . . .
UI-STI-13 . servicios y componentes, y la transferencia de datos a través
Conectividad . .
de la intranet e internet.
Servicio de andlisis vy | Servicio que permite el desarrollo de soluciones a la medida
UI-STI-14 desarrollo de los sistemas | para la aplicacion de las funcionalidades de los servicios
de informacion existentes o crear nuevos servicios.
- , Servicio que permita la comunicacién por VolP interna o
UI-STI-15 Servicio de Telefonia IP que p . P
externa de las personas usuarias.
UI-STI-16 Servicio de Respaldo de la | Servicio que permite realizar los respaldos de la informacién
Informacion Institucional critica de la institucion.

Fuente: Unidad de Informatica - Catdlogo de Servicios de Tl v2.0, (2021)
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En la siguiente figura se muestran los servicios clasificados por poblacién meta:

Figura 7. Diagrama de servicios de tecnologias de informacién del INAMU
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 37.



7.2.9 SERVICIOS E INFRAESTRUCTURA

Este apartado incluye la informacidn identificada en la evaluacién del estado actual de los
componentes de infraestructura, la tecnologia y las aplicaciones que proveen el soporte a cada
uno de los servicios de tecnologias de informacién y comunicacién que se gestionan en INAMU.

7.2.9.1 UI-STI-01: Servicio de apoyo a la proteccion de los derechos de las mujeres

Figura 8. Diagrama de Servicio de apoyo a la proteccion de los derechos de las mujeres
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 41.
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7.2.9.2 UI-STI-02: Servicio de apoyo al desarrollo empresarial de las mujeres

Figura 9. Servicio de apoyo al desarrollo empresarial de las mujeres
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p.42.



7.29.3 UI-STI-03: Servicio de apoyo a la Gestion Documental

Figura 10. Diagrama de Servicio de apoyo a la Gestidn Documental
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 43.
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7.29.4 UI-STI-04: Servicio de apoyo a la Gestion de las capacitaciones

Figura 11. Servicio de apoyo a la Gestidn de las capacitaciones
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 41.



7.2.9.5 UI-STI-05: Servicio de apoyo a la Gestion Financiera Contable

Figura 12. Servicio de apoyo a la Gestidn Financiera Contable
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 44.
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7.2.9.6 UI-STI-06: Servicio de Administracion de Identidad

Figura 13. Servicio de Administracion de Identidad
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 44.



7.2.9.7 UI-STI-07: Servicio de Correo Electrénico

Figura 14. Servicio de Correo Electrénico
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 45.
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7.2.9.8 UI-STI-08: Servicio de aprovisionamiento y mantenimiento de equipos de persona usuaria

Figura 15. Servicio de aprovisionamiento y mantenimiento de equipos de persona usuaria
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 46.



7.29.9

UI-STI-09: Servicio de Seguridad Informatica

Figura 16. Servicio de Seguridad Informética
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7.2.9.10 UI-STI-10: Servicio de aprovisionamiento, administracion y mantenimiento de

Infraestructura de Tl
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 47.




7.2.9.11 UI-STI-11: Servicio de consulta web institucional

Figura 18. Servicio de consulta web institucional
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7.2.9.12 UI-STI-12: Servicio de Trabajo Colaborativo
Figura 19. Servicio de Trabajo Colaborativo
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 48.



7.2.9.13

UI-STI-13: Servicio de Red y Conectividad

Figura 20. Servicio de Red y Conectividad
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Fuente: INAMU, (2021), Servicios de Tecnologias de Informacidn, p. 49.
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7.2.9.14 UI-STI-14: Servicio de analisis y desarrollo de los sistemas de informacién

Figura 21. Servicio de analisis y desarrollo de los sistemas de informacion
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7.2.9.15

UI-STI-15: Servicio de Telefonia IP

Figura 22. Servicio de Telefonia IP
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 51.
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7.2.9.16 UI-STI-16: Servicio de Respaldo de la Informacidn Institucional

Figura 23. Servicio de Respaldo de la Informacién Institucional
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Fuente: Modelo de Arquitectura- Servicios de Tecnologias de Informacién INAMU (2021), p. 52.




8 MARCO ESTRATEGICO DE LA TIC PARA INAMU

8.1 MISION DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION

Para contribuir al logro de la misidn de la institucidon se definid la siguiente contribucidn de las
Tecnologias de Informacién al INAMU:

Las tecnologias de informacion y comunicacion gestionadas por la Unidad de Informdtica proveen
de servicios de calidad orientados a suplir de forma efectiva las necesidades de la institucidon, por
medio de habilitadores tecnoldgicos, la participacion en innovacion de todos los procesos, la
aplicacion de las mejores prdcticas de TIC, el uso adecuado de la TIC y la integracion de la
informacion relevante para soportar la razon de ser del INAMU.

8.2 VISION DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION

Para contribuir al logro de la visién de la institucién, se definié la siguiente visidn de las Tecnologias
de Informacion del INAMU:

En el 2021-2025 el proceso de gestion de la TIC serd reconocido como un referente de linea
estratégica que genera valor publico en forma de servicios y desarrollo de iniciativas para el
cumplimiento de la mision del INAMU.

8.3 VALORES DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION

Para este plan aplican los principios y valores definidos en el Plan Estratégico Institucional 2019-
2030. Estos valores guiaran la forma de conducirse de todo el personal de la institucién que utiliza
diariamente los servicios de tecnologias de informacidon y comunicacidn para la ejecucion de sus
procesos y desempefio de sus funciones, incluyendo por supuesto al personal de la Unidad de
Informatica.

e RESPETO: Implica la toma de conciencia de las diferencias y particularidades de las
personas para comunicarnos asertivamente, desde el enfoque de los Derechos Humanos.

e COMPROMISO: Mostrar un interés genuino por la labor que se realiza, uniendo lo mejor
de nuestras voluntades y esfuerzos con entusiasmo, pasion, proactividad y excelencia.

e EQUIDAD: Acciones para favorecer la igualdad a partir de las necesidades diversas de las
personas actuando con justicia y fomentando relaciones de no discriminacién.

e SORORIDAD: Actitud de alianza y cooperacién entre mujeres, generando cohesidn e
integracién basada en metas y objetivos comunes.

e |IGUALDAD: Exige el reconocimiento del valor y la dignidad de todas las personas vy el
disfrute pleno de sus derechos.
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8.4 FODA DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION

Mediante ejercicio en conjunto con todas las dependencias de la institucién, se realizé un
recorrido por cada uno de los objetivos y productos del Plan Estratégico Institucional 2019-2030
con la intencidon de identificar el grado de explotacién de las tecnologias de la informacién para
cada uno de éstos, asi como analizar el entorno externo e interno de la institucién identificado
fortalezas, oportunidades, debilidades y amenazas de las tecnologias de informacién y
comunicacion en la institucion.

El andlisis se ha realizado dividiendo la gestién de las TIC en los siguientes pilares:
Tabla 8. Pilares, subprocesos de la gestion TIC
Pilar Descripcion

Gestion de TICs | La culturayla administracion de Tecnologias de Informacion en el INAMU se fundamenta
por medio de sus subprocesos estratégicos, constituidos por cuatro pilares principales
que permiten un uso efectivo y una gestion objetiva de los recursos y servicios con los
que cuenta la Plataforma Tecnoldgica de la institucidn, las cuales se detallan a
continuacion:

¢ Plataforma Tecnoldgica
® Redes y comunicaciones
e Sistemas de informacion
* Soporte técnico

Corresponde a la gestion integral de la Unidad de Informatica, el seguimiento y el
cumplimiento del plan estratégico de TI, normativa vigente, proyeccién evolutiva de la
tecnologia Institucional y servicio oportuno y continuo.

Gestion de | Este pilar estd relacionado directamente con la administracion de los activos de
Infraestructura | tecnologia que componen la plataforma de procesamiento y almacenamiento de
Tecnoldgica informacion (conocida como la Plataforma Tecnoldgica Institucional), ademas de los

recursos técnicos destinados a gestionar los servicios de la infraestructura de
Tecnologias de Informaciéon del INAMU.

El objetivo principal de este proceso es apoyar los servicios de la Arquitectura de
Tecnologias de Informacion de la institucidn, para permitir un crecimiento ordenado de
su capacidad operativa y de almacenamiento, mantener actualizada la infraestructura
de la plataforma, proteger los activos de tecnologia de dafios que puedan afectarlos, y
brindar apoyo en la dotacidn o sustitucidon de equipo para las unidades funcionales.

Entre las acciones principales de este proceso se encuentra:

e Adquirir activos de tecnologia que requieran las personas usuarias de la institucion
(computadoras personales, impresoras multifuncionales, equipo portatil, entre otros) y
activos que se requieran para el centro de datos (servidores, equipo de almacenamiento,




Pilar

Descripcion

equipo de respaldo, entre otros). Dichas adquisiciones estdn sujetas a la capacidad
presupuestaria institucional.

e Adquirir licenciamiento para requerimientos funcionales y normativos que necesita la
institucion (tanto para actualizacién como adquisicion de nuevas licencias).

e Gestionar controles en los equipos del centro de datos para carga de trabajo mas
eficientes, en funciéon de la densidad, rendimiento, eficiencia y escalabilidad de la
plataforma.

e Adquirir equipo de proteccion y respaldo ininterrumpido para los activos de la
plataforma tecnoldgica y de comunicacion.

Gestion
Sistemas
Informacion

de
de

Este pilar corresponde al proceso de asesoria técnica y administrativa que respalda la
adquisicion y el desarrollo de herramientas y sistemas de informacién, asi como la
gestion de las aplicaciones en ambientes de desarrollo y produccion.

El objetivo principal de este proceso es brindar una correcta administracion y ejecucién
de proyectos relacionados con el desarrollo, actualizacién y fortalecimiento de sistemas
de informacidn que componen la arquitectura tecnolégica del INAMU.

Actualmente la institucion cuenta con sistemas en operacidn y desarrollo que brindan
soporte a diferentes dependencias de misidn critica que requieren de un mantenimiento
ordenado y eficiente, asi como la identificacion de areas de oportunidad de
automatizacion para estas dependencias, que permitan registrar, procesar y brindar
informacion oportuna y veraz.

Entre las acciones principales de este proceso se encuentra:

e Proponer, gestionar e implementar (por adquisicion o desarrollo) sistemas de
informacion nuevos para automatizar y/o respaldar los procesos operativos y
administrativos de la institucion, con base en la plataforma tecnoldgica con la que se
cuenta.

e Adquirir los recursos y apoyos necesarios para el mantenimiento, depuracién vy
monitoreo de los sistemas de informacidn existentes de la plataforma tecnoldgica.

e Adquirir los recursos y apoyos necesarios para la actualizacidn y robustecimiento de
los sistemas transaccionales del INAMU.

Gestion

de

Soporte Técnico

Este pilar corresponde al mantenimiento técnico preventivo, correctivo y evolutivo que
se realiza a todos y cada uno de los activos que componen la plataforma tecnoldgica del
INAMU (equipos y dispositivos), ademas de brindar servicios de resolucién de problemas,
desde el punto de vista de Tecnologias de Informacion, que se presenten en las
dependencias usuarias y que se encuentren en operacion.

El objetivo principal de este proceso es brindar servicios efectivos y oportunos
relacionados con actividades de mantenimiento y tareas correctivas y preventivas, que
garanticen y prolonguen las funciones técnicas y operacionales de los activos de la
plataforma tecnoldgica; ademads de atender y resolver eventualidades que puedan surgir
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Pilar

Descripcion

a las personas usuarias, con relacién a su equipo de tecnologia, y que puedan dificultar
el cumplimiento de sus funciones.

Entre las acciones principales de este proceso se encuentra:

e Brindar el apoyo informdatico (por medio de personal propio o a través de la
contratacion de horas de servicio) para mantenimientos correctivos, preventivos y
evolutivos de los activos de la plataforma tecnoldgica (tanto de procesamiento como de
comunicaciones).

e Adquirir el personal técnico de soporte para la atenciéon de problemas que puedan
surgir en la plataforma tecnolégica y en los activos de tecnologia de las personas usuarias
finales.

Gestion de
Redes y
Comunicaciones

Este pilar corresponde a la administracidn de los procesos relacionados especificamente
con los equipos y enlaces de comunicaciones de voz, datos y video que forman parte de
la plataforma de red del INAMU y que soportan sus respectivos servicios.

El objetivo principal de este proceso es mantener en correcta y continua operacion los
servicios de comunicacion que dependan de la red de la institucion, ademas de gestionar
la renovacion de enlaces de comunicacion y los activos de tecnologia que puedan ser
obsoletos o insuficientes, y la adquisicién ordenada de equipo que permita un
crecimiento robusto.

Entre las acciones principales de este proceso se encuentra:
e Actualizar el equipo de comunicacion que pueda ser obsoleto o insuficiente.
e Adquirir equipo de comunicacién concurrente y de contingencia.

e Gestionar el uso y aumento de ancho de banda en enlaces de comunicacién (VPN,
Internet, redes locales) en los diferentes centros operativos de la institucion.

e Instalar, configurar y poner en funcionamiento la red Institucional de comunicaciones.

A continuacidn, se detalla un resumen de los resultados del FODA para el subproceso Gestién de

Infraestructura Tecnoldgica, el detalle puede observarse en el ANEXO B: Detalle de informacidn
recopilada en el FODA institucional.

8.4.1 Resultados del FODA para el subproceso Gestion de TICs

En el subproceso de Gestidn de TICs, se identificaron como fortalezas: el hecho de que se cuenta

con recursos humanos y financieros para atender las necesidades institucionales en materia de TI.

Asi mismo, se cuenta con una plataforma de comunicaciones y software que ha ido evolucionando



en beneficio de toda la institucidn y las autoridades institucionales se han involucrado en la toma
de decisiones relacionadas con la gestion de TICs.

Como parte de las oportunidades se identifican: la normativa vigente en materia de TI, a nivel
nacional que permite fortalecer el uso de las tecnologias en la modalidad de teletrabajo y
presencial que ayudara que la resistencia al cambio por partes de las personas funcionarias
disminuya. Ademas, se cuenta en el mercado con herramientas tecnoldgicas que facilitan la
automatizacidon de los procesos administrativos y estratégicos.

Asi mismo, se identifican las siguientes debilidades: Resistencia al cambio en el uso de las
herramientas para el desempenfio de las labores, la falta de participacion en las capacitaciones de
Tl por partes de las personas funcionarias, afectan el aprovechamiento de la tecnologia existente.
Por otra parte, se identifica falta de Recursos Humano en la Unidad de Informdtica para atender
las necesidades instituciones y falta de respaldo politico técnico hacia la UIN para que se desarrolle
mds una vision sistémica e integradora y estratégica en el manejo de los sistemas de informacion,
aungque otros pilares si estén desarrollados.

Entre las amenazas se identifican: Recorte de las finanzas publicas que limitan el avance
tecnoldgico de los diferentes procesos y subprocesos de la Unidad de Informatica y asi como la
mejora y actualizacién de la Plataforma Tecnoldgica y la integracién, desarrollo y mejora de los
sistemas de Informacidon que cuenta la institucidn. También la brecha digital que impide a las
mujeres tener acceso a los recursos y servicios institucionales y el desabastecimiento de
componentes informaticos por suceso mundial.

8.4.2 Resultados del FODA para el subproceso Gestion de Infraestructura
Tecnoldgica

En el subproceso de Gestion de Infraestructura Tecnoldgica, se identificaron como fortalezas: la
estabilidad de la infraestructura Tecnoldgica del INAMU, la cual estd actualizada, moderna, y
disponible, ademas que se cuenta con el Recurso Humano para atender y mantener en buen
estado los servidores y equipo tecnoldgico. Asi mismo, la institucién cuenta con una variedad de
servicios de Tl disponibles, estables y confiables para el uso de todas las personas funcionarias
como apoyo en el desempeno de sus labores, entre otros.

Como parte de las oportunidades se identificaron: la evolucién y la interconexion de nuevas
tecnologias y servicios con otras instituciones. Aumento en el uso de la plataforma tecnoldgica,
herramientas, servicios internos y en la nube para trabajar en modalidad de teletrabajo. Variedad
de servicios y plataforma que ofrecen los proveedores externos.
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Entre las debilidades se identificaron: Falta de presupuesto para la compra de equipo cémputo,
accesorios, softwares especializados para la integracion de actividades de teletrabajo y presencial.
Resistencia al cambio por parte de las personas funcionarias en uso de las herramientas
tecnolégicas y los diferentes servicios Tl, asi como, falta de Recursos Humanos en la Unidad de
Informatica para atender los servicios Tl oportunamente. Y necesidad de brindar mas
capacitaciones a las personas funcionarias, ademas de que no se cuenta con soporte técnico fuera
de horario laboral para servicios de Tl y la infraestructura.

Las amenazas identificadas fueron las relacionadas con: el recorte de las finanzas publicas y la
aplicacion de regla fiscal, que no permite la actualizacién y mejoramiento de los servicios TI, se
reportaron enlaces de internet lentos, Plataforma tecnoldgica y adquisicién de nueva tecnologia
con costos elevados y avances acelerados.

8.4.3 Resultados del FODA para el subproceso Gestion de Sistemas de
Informacion (SI)

De este ejercicio se obtuvo el siguiente resultado:

En el subproceso de Gestion de Sistema de Informacidn, se identificaron como fortalezas: Los
sistemas que permiten actualmente recopilar, actualizar y almacenar la informacién oportuna
acorde a las necesidades de las personas funcionarias. La disponibilidad de recursos econémicos
para los proyectos de adquisicion y desarrollo de sistemas. Asi como, el avance en la
automatizacion de los procesos que se realizan manualmente y acceso a un ambiente de sitio
colaborativo.

Como parte de las oportunidades se identificaron: El conocimiento de la dindmica del estado,
trabajo de rectoria y generacion de alianzas que propicien un ambiente oportuno para el
desarrollo del trabajo interinstitucional. Adicionalmente, se identificé la posibilidad actual de
integracidon de los sistemas de manera externa e interna, que permiten la interconexién. Asi
mismo, la posibilidad de contar con presupuesto para desarrollar o adquirir tecnologias y sistemas
tales como, el sistema de registro Unico para la unificacidon de informacién.

Entre las debilidades se identificaron: Ausencia de interconexién, integracidon y automatizacién de
los sistemas de informacion actuales que permita un registro Unico de la informacion de las
mujeres y la integracién de los procesos administrativos financieros, asi como la necesidad de
atender los requerimientos de los sistemas con los recursos existentes.

Por otra parte, se identificé una resistencia al cambio tecnoldgico por parte de las personas
funcionarias, en el uso de las tecnologias de informacidn.

Como parte de las amenazas se identificaron: Recorte de las finanzas publicas, el cual limita el
desarrollo, adquisicidn y actualizacién de los sistemas de informacion, asi como, la integracién de



los diferentes procesos de la institucidn. EI Mantenimiento y actualizacion de los sistemas de
produccién sujetos a la disponibilidad de proveedores externos. Y para finalizar el acelerado
cambio tecnoldgico en el mundo, periédicamente debe tener una actualizacion los sistemas de
informacidn institucionales.

8.4.4 Resultados del FODA para el subproceso Soporte Técnico

En el subproceso de Soporte Técnico como principal fortaleza se identificd la existencia de la
plataforma de atencidn a través de los Formularios de Servicio Técnico, la cual sirve para atender,
dar seguimiento y escalamiento a las solicitudes, requerimientos, problemas e incidentes de las
personas funcionarias, en forma centralizada, ademas, de que se cuenta con suficiente personal
humano para la atencidn oportuna.

La mayor oportunidad de Soporte Técnico es que se cuenta con una contratacion externa la cual
facilita las labores, asi como también, la condiciéon actual de teletrabajo, el cual fortalecié el
soporte remoto por diferentes herramientas.

Las debilidades mds marcadas en el Soporte Técnico es la obsolescencia tecnolégica de los
equipos de computo y la resistencia al cambio de las personas funcionarias.

La mayor amenaza es el recorte al presupuesto para compra de equipo, repuestos y
mantenimiento para brindar un adecuado soporte técnico.

8.4.5 Resultados del FODA para el subproceso Redes y Telecomunicaciones

De este ejercicio se obtuvo el siguiente resultado:

En el subproceso de Redes y comunicacion las fortalezas mencionadas son: la comunicacion y
continuidad efectiva en el servicio de internet y servicios internos, ademds de una convergencia
voz y datos que permiten la intercomunicacion entre todas las dependencias del INAMU.

De la oportunidad mas importante identificada en este proceso es la de contar con un proveedor
como el ICE, que brinda estabilidad y continuidad en las comunicaciones, asi como también el
servicio de telefonia IP en toda la institucion y el uso de la red Institucional y los servicios 24 horas
del dia, 7 dias a la semana.

La debilidad detectada es que no se cuenta con la cantidad suficiente de accesorios como cdmaras
web y head sets que facilite la comunicacion, falta de ups. ademas, del ancho banda insuficiente y
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los cortes de corriente repentinos que afectan los equipos de telecomunicaciones tanto en las
oficinas regionales como el nivel central.

Al igual que en los demas pilares, la amenaza mas evidente es la falta y recorte de presupuesto
para adquirir nueva tecnologia que permita enlaces redundantes, mitigacidon por falta de fluido
eléctrico, y mayor ancho de banda.

8.5 Matriz de Andlisis FODA para la Determinacion de Acciones
Estratégicas

En este apartado se detalla el resultado obtenido en el analisis (cruce matricial) del FODA realizado
en conjunto con los miembros del Comité Tl y las dependencias institucionales para la
identificacion de acciones estratégicas que permitan aprovechar oportunidades explotando las
fortalezas identificadas; fortalecer debilidades a través de oportunidades; asi como, contrarrestar
amenazas con fortalezas y mejorar amenazas y debilidades mediante las estrategias identificadas.

8.5.1 Subproceso Gestion de TICs

En el subproceso de Gestion de TICS, se realizé el cruce matricial de las oportunidades y las
fortalezas y como resultado se identifico la necesidad de mas capacitaciones para incrementar el
uso de las herramientas y servicio de Tl para todas Personas funcionarias y asi lograr reducir la
resistencia al cambio para utilizacién mas adecuada de todos los servicios Tl. Ademas, fortalecer
el desarrollo, adquisicidén y la automatizacion de procesos manuales e implementar sistemas mas
agiles para la institucion.

En el cruce matricial de las amenazas y fortalezas, como resultado se obtuvo: la necesidad de
identificar a nivel nacional los diferentes centros tecnoldgicos que puedan servir de apoyo al
INAMU, para fortalecer y atender las necesidades de las mujeres en materia de tecnologia.
Disefar e incluir proyectos de inversidn publica en TIC en el banco de proyecto de MIDEPLAN
que permitan aprovechar los recursos de superdvit de manera mas estratégica.

Entre las Oportunidades y Debilidades, se identifica la necesidad de fortalecer las capacitaciones
en el uso de herramientas y servicio de Tl con el propdsito de reducir la resistencia al cambio de
las personas funcionarias. Desarrollar una cartera de proyectos tecnoldgicos con respaldo de la
Junta Directiva, de la PE y de las Direcciones, que permitan al INAMU alinearse con la Estrategia
Digital del Bicentenario 4.0. Dar seguimiento y responsabilizar a las dependencias en los proyectos
de adquisicion de un sistema integrado para la Gestidon Financiera Administrativa y la Gestion
Estratégica.

Asi mismo, en cuanto al cruce matricial de las amenazas y debilidades, se debe contratar con mas
personal, programas y herramientas de apoyo para reducir la brecha tecnoldgica y solicitar a la



alta gerencias la obligatoriedad para que las personas funcionarias participen en las capacitaciones
que realiza la Unidad de Informatica. Se requiere una inversién importante y prioritaria que
permita contar con equipos tecnoldgicos dptimos. Por otra parte, se identificd la necesidad de
mejorar los perfiles actuales de los puestos de la Unidad de informatica, para asi nombrar cuanto
antes las plazas que estén pendientes, con el fin de aumentar la capacidad de recurso humano
para atender los procesos, servicio Tl y herramientas tecnoldgicas.

8.5.2 Subproceso Gestion de Infraestructura de TI

En el subproceso de Gestion de infraestructura de TI, se realizé el cruce matricial de las
oportunidades y las fortalezas y como resultado se obtuvo: Solicitar mds recurso econémico para
la compra de equipo computo (laptop), accesorios, softwares especializados para la integracion
de actividades de teletrabajo y presencial. Divulgar y fortalecer el alcance de las herramientas y
servicios Tl y Promover mas capacitaciones para incrementar el uso de las herramientas y servicio
de Tl para todas personas funcionarias y asi lograr reducir la resistencia al cambio para utilizacién
mas adecuada de todos los servicios TI.

Adicionalmente, en cuanto al cruce matricial de las amenazas y fortalezas, como identifica la
necesidad de automatizar, capacitar y promover los servicios Tl actuales y promover campafias de
concientizacidn sobre seguridad informatica. Fortalecer el Plan de Mantenimiento preventivo y
correctivo de los equipos de tecnolégicos de la institucion.

Y con respecto a las oportunidades y debilidades, como resultado se obtuvo: Fortalecer los
convenios con otras instituciones y capacitaciones que permitan minimizar la resistencia al
cambio, ademas, se requiere ldentificar y analizar el equipo de computo actual y priorizar el
presupuesto para reemplazar equipo obsoleto y sin garantia. Promover los servicios Tl actuales y
fortalecer el recurso humano de la UIN para desarrollar procesos automatizados integrados.

Para finalizar, del cruce matricial de las amenazas y debilidades, como resultado se obtuvo:
Mejorar el proceso de toma decisiones y priorizacion de las necesidades de las dependencias de
la institucion con base en el presupuesto. Priorizar e identificar los equipos tecnoldgicos dafados
y asignar presupuesto para comprar equipo tecnolégico optimo y justarlos para un ambiente de
trabajo bimodal. Brindar mds capacitaciones que permitan minimizar la resistencia al cambio y
darle un uso correcto de las herramientas y servicios tecnoldgicos.
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8.5.3 Subproceso Gestion de Sistemas de Informacion

En el subproceso de Gestién de sistemas de informacion, para el cruce matricial de las
oportunidades vy las fortalezas se identifica la necesidad de establecer convenios estratégicos y
técnicos con otras instituciones para realizar abordajes mas integrales de informacién de interés
para el INAMU. Priorizar la generacion de sistemas tanto en la parte administrativa como en la
parte técnica para poder solventar las necesidades institucionales estratégicas, de cara a la
realidad nacional. Aprovechar el presupuesto que nos permita tener una mejora continua a nivel
de sistemas de informacién y con un recurso humano capacitado y sensible con las necesidades
de la persona usuaria.

Del cruce matricial de las amenazas y fortalezas se obtuvo: Mejorar el proceso de toma decisiones
y priorizacioén de las necesidades de las dependencias de la instituciéon con base en el presupuesto
aprobado para el desarrollo, mejoras y actualizacion de los sistemas. Proveer mas capacitaciones
para el personal de INAMU en la utilizacidn de las diferentes herramientas y sistemas tecnoldgicos
para mejorar el nivel técnico de las personas funcionarias.

Entre las Oportunidades y Debilidades, se detecta la necesidad de fortalecer la implementacién y
regionalizacién de los sistemas de consulta interinstitucional, para que la informacién se verifique
de manera oportuna. Y ademas reforzar la adquisicion de sistemas de informacién para los
procesos administrativos y estratégicos de la institucion.

Y entre las amenazas y Debilidades, se identifica la necesidad de gestionar en forma eficaz la
gestidn de la toma de requerimientos con respecto a la implementacion de los sistemas, con los
recursos existentes. Ademas, se requiere fortalecer el cambio cultural y garantizar los recursos
econdmico y humano para UIN para que pueda solventar conforme con los cambios tecnoldgicos
requeridos en cualquier dmbito.

8.5.4 Subproceso Gestion de Infraestructura de Soporte Técnico

En el subproceso de Gestidon de sistemas de informacién, se realizd el cruce matricial de las
oportunidades y las fortalezas y como resultado se obtuvo: Mantener una comunicacion fluida a
través de los canales de la institucidn para el seguimiento de los casos reportados por las personas
funcionarias. Asegurar el presupuesto para la continuidad y mejora del personal técnico y el
sistema de Formulario de Servicio Técnico.

Las amenazas y fortalezas se enfocaron en la atencidn oportuna y campanias informativas para
evitar dafos o pérdidas de informacién en los equipos de computo. Reforzar el recurso técnico
con fin de facilitar a las acciones institucionales con el aporte de las tecnologias de Informacién.
Por otra parte, se identificd la necesidad de establecer alianzas y convenios para reforzar el
presupuesto para la adquisicion de equipo tecnoldgico.



Entre las oportunidades y debilidades, se requiere incrementar la cantidad de giras de
mantenimiento a las diferentes dependencias de la institucién que se encuentran fuera de las
oficinas centrales. Asi como, las capacitaciones y asesorias en el uso de las herramientas que
ofrece la plataforma office 365. Y, fortalecer el recurso humano de la unidad de informatica para
que puedan brindar una atencién mas oportuna.

Como parte de las amenazas y Debilidades, se identifica la necesidad de incrementar el
presupuesto, tanto para la compra de equipo computo como para la contratacién de mas
personal para la atencidn oportuna descentralizada.

8.5.5 Subproceso Gestion de Redes y Telecomunicaciones

En el subproceso de Gestidon de sistemas de informacién, se realizd el cruce matricial de las
oportunidades vy las fortalezas y como resultado se obtuvo: Fortalecer las capacidades técnicas
(hardware y software) y cantidad de recurso humano de los y las integrantes de la Unidad
Informatica. Extender el contrato de la central telefénica IP para continuar con el servicio a nivel
institucional.

Entre las amenazas y fortalezas, como resultado se obtuvo: Aprovechar la participacion del INAMU
o la Unidad Informatica con las instancias interinstitucionales (MICITT, ICE) para llevar el temay
crear alianzas para la busqueda de la mejora en la cobertura de Internet para las diferentes zonas
del pais. Contar con las fuentes de alimentacién alternas como UPS, planta eléctrica y enlaces
secundarios de comunicacion para la tolerancia a fallas en las diferentes regionales y oficinas del
GAM. Las necesidades identificadas para la matriz entre oportunidades y debilidades, se obtuvo:
Fortalecer las redes de comunicacion de las diferentes regionales y oficinas fuera del edificio
central de INAMU, , ampliar o cambiar el tipo de licenciamiento de la central telefénica IP que
permita realizar y recibir llamadas desde las computadoras cuando se realiza teletrabajo.

Como resultado del andlisis de las amenazas y debilidades se obtuvo: Gestionar de forma correcta
el cambio sobre las labores de las personas funcionarias, mediante la ejecucion de las directrices
y plan de capacitacién para disminuir la resistencia al cambio en la utilizacion de las tecnologias
de informacidn. Actualizar los dispositivos y equipos tecnoldgicos de comunicacidn para mejorar
una cobertura optima de acceso internet y, ademas, aumentar la velocidad de internet.
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8.6 ASPIRACIONES, INSUMO PARA LA ESTRATEGIA

En este apartado se abordan las aspiraciones estratégicas del plan. Mediante un ejercicio guiado
con las dependencias institucionales y el Comité Institucional de TI, se realiza un recorrido en
cascada que utiliza como insumo los productos obtenidos en las etapas anteriores del analisis de
situacidn actual, el analisis FODA, la misidn, visidn y valores, asi como el Anexo C Necesidades de
las Partes Interesadas del marco de referencia COBIT*. Las aspiraciones son los bloques que
proporcionan contenido a la misién, son mas cualitativos y genéricos. Los objetivos han de ser
operativos y, por tanto, se tienen que poder convertir en programas o proyectos y su resultado
debe ser medido.

De la ejecucidon del ejercicio en cuestidn se obtienen las siguientes aspiraciones seguin plan PEl,
para las tecnologias de informacidn:

e Las tecnologias de informacidon y comunicacion deben ser percibidas en la institucion
como un medio imprescindible para la generacién de valor y consecucidn de los objetivos
estratégicos.

e Una cultura institucional que se adapte a los cambios constantes y rapidos de TIC, donde
los funcionarios sean generadores de cambio, capacitados y motivados para el uso y
adopcidn de las tecnologias de informacién actuales y las propuestas en el plan estratégico
de TIC para el alcance de los objetivos institucionales. En este sentido, se debe capacitary
concientizar a las personas usuarias sobre la necesidad del cambio como un proceso
natural para adaptarse a las exigencias de la transformacion digital; esto con la intencion
de favorecer las estrategias institucionales para el cumplimiento de las politicas para la
igualdad y equidad de género.

e Mejora de la gestidn institucional para contar con procesos estratégicos, operativos y de
apoyo, definidos en tecnologia o sistemas de informacién soportada por innovacion y
tecnologia de punta.

e La Unidad de Informatica debe ser vista con un rol de custodio de la informacion
institucional, debido a que cada miembro de la institucidn tiene responsabilidades para la
adecuada gestion de las tecnologias y de la informacidn que fluye a través de los procesos
institucionales.

e Se aspira a poseer sistemas de informacion y comunicacion integrados tanto para la
gestién administrativa como para la gestion de los procesos sustantivos de la institucion.
En caso de ser requerido, con interfaces de comunicacidn con otras instituciones.

e Se aspira a tecnologias de informacién y comunicacién que soporten y sean generadoras
de valor de todos los procesos institucionales.

4 COBIT es el marco de gestién y de negocio global para el gobierno y la gestion de las TI de la empresa. Este

documento contiene los 5 principios de COBIT 5 y define los 7 catalizadores que componen el marco.



e La institucién debe tener la capacidad de recuperarse ante un evento adverso mayor
generado por amenazas, lo que incluye inversidn en centros de datos y en procedimientos
de recuperacidn y pruebas.

e Se aspira a tener una institucion que se ha adaptado al cambio generado por factores
disruptivos, como es el caso de pandemia, explotando las tecnologias de informacién y
comunicacion para potenciar el trabajo colaborativo mediante el uso de interfaces de
comunicacion con las personas que les provean de informacién oportuna y confiable,
hacia una sociedad del conocimiento.

e Una institucion que ha adoptado las tecnologias disruptivas® que supone la Estrategia de
Transformacion del Gobierno del Bicentenario.

5 Tecnologias disruptivas son innovaciones que llegar para sustituir un proceso, un producto o una tecnologia
que ya estd establecida, originando una nueva forma de operacion, ya sea para las personas usuarias, las
organizaciones o ambas “ (Tomado de SYDLE)
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8.7 Objetivos estratégicos de la institucion
Tabla 9. Objetivos estratégicos institucionales
Objetivo Indicadores de resultado Riesgos asociados
Perspectiva Ciudadana
Objetivo 01. 1.1 Porcentaje de personas en Costa Rica | 1. Escaso apoyo politico y/o

Promover el cambio cultural
para la igualdad de derechos
entre mujeres y hombres,
mediante la generacion de
estrategias publicas y privadas
de comunicacidn, informacion,
educacién y movilizacidon.

con percepcion favorable a la igualdad vy al
cumplimiento de los derechos humanos de
las mujeres y erradicacién de la cultura
machista; con respecto a la LB2018.
(ascendente).

1.2 Aumentan las mujeres y los hombres
(nifios y jovenes) capacitados, por primera
vez, en prevencién del Ciclo de la Violencia
contra las Mujeres (VcM) y  sus
repercusiones, segln region y desagregado
por sexo y edad.

incompatibilidad ideoldgica de la
jerarquia, en la toma de decisiones
para el avance de la igualdad de
derechos entre  mujeres vy
hombres, limita el cumplimiento
del objetivo 1.

Objetivo 02.

Promover la corresponsabilidad
social de los cuidados orientada
a las personas en situaciones de
dependencia y a las personas
cuidadoras para procurar una
distribucidon equitativa en las
responsabilidades de cuido y en
el uso del tiempo

2.1 Aumentan mujeres cuidadoras
capacitadas en corresponsabilidad social de
los cuidados y derechos sexuales vy

reproductivos, segun regiones priorizadas.
2.2 Porcentaje de instituciones publicas y
privadas integrantes de la REDCUDI, que
incorporan en su quehacer el enfoque de
corresponsabilidad Social de los cuidados,
segln regiones priorizadas.

2. Limitada priorizacion técnica y
politica sobre la
Corresponsabilidad Social de los
Cuidados, provoca una dificultad
para una adecuada accién
institucional articulada, asi como
dificultades en la generacién de
propuestas de programas y
acciones para su seguimiento.

Objetivo 03:

Impulsar el acceso de las
mujeres a los recursos
productivos, al empleo decente
y de calidad, mediante
coordinaciones
interinstitucionales e
intersectoriales que favorezcan
el desarrollo de su autonomia
econdmica

3.1 Aumentan mujeres empresarias, que
culminan el ciclo de servicios asociados a la
estrategia de  emprendedurismo vy
empresariedad, segun regién y en
comparacion con la linea base 2018 y, son
referidas dentro del ecosistema
empresarial.

3.2 Aumentan las empresas del sector
privado con prdacticas laborales de igualdad
de oportunidades y derechos de las
mujeres.

3.3 Numero de organizaciones de la
Economia Social Solidaria con proyectos
productivos que reciben capacitacion,
asistencia técnica o financiamiento

3.1 Necesidad de articulacién entre
los ambitos nacional, regional y
local para la implementacién de
politicas y estrategias
institucionales sobre
empleabilidad y empresariedad de
las mujeres desde un enfoque de
género.

3.2 Politicas nacionales en materia
fiscal, de contencion del gasto y
crecimiento econdmico impacten,
negativamente a las mujeres en
materia de trabajo decente vy
apoyo a la empresariedad y limitan
la respuesta institucional a las
necesidades e intereses de las
mujeres.

Objetivo 04:

4.1 Cantidad anual de mujeres que reciben
servicios de prevencién, atencién vy

4. No se implemente el PLANOVI en
el nivel regional y local.




Objetivo

Propiciar la protecciodn,
prevencion y atencion de las
mujeres frente a la violencia
contra las mujeres en sus
distintas manifestaciones, asi
como frente a otras formas de
discriminacion por razones de
género.

Indicadores de resultado

proteccién contra la violencia en todas sus
manifestaciones, segln  regidn/cantén
(descendente)

Riesgos asociados

Objetivo 05:

Fortalecer a las mujeres
diversas en su
empoderamiento, liderazgo,
autocuidado y bienestar; asi
como a organizaciones sociales,
articulando iniciativas para el
disfrute de su ciudadania plena.

5.1 Aumenta la cantidad de mujeres
capacitadas y asesoradas, por primera vez,
en liderazgo transformador, participacion
politica paritaria y organizacion, para el
ejercicio pleno de sus derechos politicos y
civiles en relacién con la linea base 2018 en
todas las regiones del pais.

5.2 Aumentan las organizaciones de
mujeres y mixtas que han sido capacitadas y
asesoradas en derechos humanos, paridad
en la representacion e igualdad efectiva
entre mujeres y hombres.

5. Debilitamiento de la
institucionalidad (instituciones y
normativa) en favor de los

derechos de las mujeres y el
ejercicio de su ciudadania.

2. Que no sea prioridad
institucional, la formacién y el
acompafiamiento a las mujeres y
sus organizaciones. 5.3_Necesidad
de wuna vinculacion estratégica
entre rectoria y trabajo con las
mujeres.

Objetivo 06:

Promover el ejercicioy la
defensa de los derechos
sexuales y reproductivos de las
mujeres en su diversidad.

6.1 Aumentan los servicios publicos y
privados orientados la defensa y ejercicio de
sus derechos sexuales y reproductivos

6.2 Mujeres con capacidades desarrolladas
para el conocimiento de sus derechos

sexuales y reproductivos.

6. Que se endurezca la posicidén
conservadora con respecto al
enfoque de defensa de los
derechos sexuales y reproductivos
de las mujeres en su diversidad y al
derecho del control del cuerpo por
parte de las mujeres en diferentes
niveles: politico, medios de
comunicaciéon y en la sociedad
costarricense, entre otros.

Perspectiva Procesos internos

Objetivo 07:

Brindar oportunamente el
soporte politico administrativo
necesario para el impulso de los
objetivos institucionales

7.1 Porcentaje anual del Plan de compras
ejecutado.

7.2 Cantidad de sedes INAMU construidas
(acumulativa)

No contar con el presupuesto anual
para la ejecucion respectiva.

Objetivo 08:

Redefinir los procesos técnico-
administrativos institucionales
que garanticen el cumplimiento
de los objetivos estratégicos

8.1 Porcentaje de procesos técnicos y
administrativos redisefiados, en relacidn
con laLB 2018

8.2 Porcentaje de avance del modelo de
regionalizacién ejecutado, en relacidn con la
LB 2018.

Que no se cuente con el recurso
humano para desarrollar los
procesos.

Perspectiva Crecimiento interno e Innovacion Tecnolégica

Plan Estratégico de Tecnologias de Informacién 2022-2027

A\




Objetivo

Objetivo 09:

Desarrollar Tecnologias de
informacidn de vanguardia que
fomenten la eficiencia y eficacia
de los servicios que brinda el
INAMU a las mujeres.

Indicadores de resultado

9.1 Porcentaje de cumplimiento del PETI
vigente.

Riesgos asociados

N/A

Objetivo 10:

Desarrollar una politica de
Gestion de talento Humano que
permita la articulacién de
procesos internos de cara a un
posicionamiento institucional
positivo en el nivel nacional

10.1 Politica de gestidn definida al 2022 y
consolidada al 2030.

Que no se cuente con recurso
humano para desarrollar la
politica.

Perspectiva Presupuestaria

Objetivo 11:

Ejecutar los bienes y servicios
institucionales mediante una
6ptima distribucion de los
recursos financieros
correspondientes en
cumplimiento con la normativa
vigente.

11.1 Porcentaje de aumento anual en la
ejecucion de recursos econdmicos en cada
uno de los departamentos técnicos vy
administrativos.

Que no se cuente con el
presupuesto para el cumplimiento

de la normativa vigente.

Fuente: PLAN ESTRATEGICO INSTITUCIONAL 2019-2030° INAMU (2019), Tomo II.

¢ Nota: Debe leerse la siguiente tabla tal cual fue estructurada en el Plan Estratégico Institucional 2019-2030;

la redaccion de Prioridad, Declaracion de rumbo estratégico, Objetivo estratégico institucional ha sido tomada

precisamente de este plan.



8.8 Objetivos Estratégicos De Las Tecnologias De Informacidn

Este apartado describe los objetivos estratégicos de las tecnologias de informacién y comunicacion
del INAMU para el periodo 2022-2027. Se utiliza como principal insumo el Plan Estratégico
Institucional 2019-2030, teniendo como precedente la Politica Nacional para la Igualdad Efectiva
entre Mujeres y Hombres y la Estrategia de Transformacién del Gobierno del Bicentenario.

Asimismo, se consideran los resultados de los apartados anteriores, los cuales han sido
consensuados con las personas miembros del Comité Institucional de TI:

e  Misién, Vision, Valores de TIC.

e FODAdeTIC.

e Matriz de analisis matricial del FODA de TIC.
e Aspiraciones.

e Andlisis FODA.

Durante este analisis aseguramos que cada objetivo estratégico institucional ha sido revisado,
analizado y que se demostrara un claro alineamiento de los objetivos de TIC con las necesidades
de la institucion y tomando en consideracién los aportes de valor de las distintas personas y
dependencias que han participado del proceso de formulacion.

A partir de los objetivos institucionales y siguiendo la metodologia en cascada, se han consolidado
la informacion obteniendo los siguientes objetivos estratégicos para las tecnologias de
informacién y comunicacion:

Objetivo No. 1:

Desarrollar tecnologias de informacidn y comunicaciones modernas y tecnologias moviles, que
permitan llevar los servicios institucionales de Atencién a mujeres y, Rectoria técnica en
normativa y politicas publicas, a la poblacidn costarricense para el cambio cultural.

o Indicador de cumplimiento:

Porcentaje de cumplimiento de los proyectos y servicios que apoyan la atencidon a mujeres
y la Rectoria Técnica para el cambio cultural, segun el Portafolio de Proyectos y Servicios de
Tl aprobados en el POI vigente.

Escala desempefio anual:

2022 = 10% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2023 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2024 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).

2025 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
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2026 = 20% (equivalente al 100% de los proyectos y actividades del POI aprobados).
2027=10% (Equivale al 100% de los proyectos y actividades del POl aprobados).
Objetivo No. 2:

Desarrollar herramientas dindmicas que permitan, mediante el analisis y procesamiento de la
informacidn, contribuir con la toma de decisiones que potencien la eficacia y eficiencia
institucional.

o Indicador de cumplimiento:

Porcentaje de cumplimiento de los proyectos y servicios que apoyan el anadlisis y
procesamiento de la informacién con el fin de contribuir con la toma de decisiones que
potencien el cambio cultural, segin el Portafolio de Proyectos y Servicios de Tl aprobados
en el POl vigente.

Escala desempefio anual:

2022 = 10% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2023 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2024 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2025 = 20% (equivalente al 100% de los proyectos y actividades del POI aprobados).
2026 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).

2027=10% (Equivale al 100% de los proyectos y actividades del POl aprobados).

Objetivo No. 3: Dotar a la Institucién, de acuerdo con su Plan Estratégico, de una infraestructura
tecnoldgica y un modelo organizativo que contribuya a mejorar continuamente la eficiencia, la
eficacia, el control, la continuidad y la seguridad de sus operaciones sustantivas y administrativas,
de acuerdo con la legislaciéon de control interno, el marco regulatorio externo y rendicién de
cuentas vigente a la que esta sujeta la Institucion.

o Indicador de cumplimiento:

Porcentaje de cumplimiento de los proyectos y servicios que apoyan la mejora continua de
la eficiencia, la eficacia, el control, la continuidad y la seguridad de sus operaciones
sustantivas y administrativas, a través de la infraestructura tecnoldgica y el modelo
organizativo, segun el Portafolio de Proyectos y Servicios de Tl aprobados en el POI vigente.

Escala desempefio anual:

2022 = 10% (equivalente al 100% de los proyectos y actividades del POl aprobados).



2023 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2024 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2025 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2026 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).

2027=10% (Equivale al 100% de los proyectos y actividades del POl aprobados).

Objetivo No. 4: Facilitar el acceso a la informacién, su custodia, conservacion y seguridad
mediante la aplicacién de las mejores practicas y marco de gestion de ti a nivel institucional.

o Indicador de cumplimiento:

Porcentaje de cumplimiento de los proyectos y servicios que faciliten el acceso, custodia,
conservacién y seguridad de la informacién, segun el Portafolio de Proyectos y Servicios de
Tl aprobados en el POl vigente.

Escala desempefio anual:

2022 = 10% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2023 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2024 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2025 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).
2026 = 20% (equivalente al 100% de los proyectos y actividades del POl aprobados).

2027=10% (Equivale al 100% de los proyectos y actividades del POl aprobados).

8.8.1 Objetivos Estratégicos de Tl alineados con los Objetivos Estratégicos
institucionales

A continuacidn, se muestran los objetivos de Tecnologias de Informacidn alineados a los objeticos
Estratégicos institucionales:

Tabla 10. Objetivos estratégicos de TIC alineados a los Objetivos Estratégicos Institucionales

Objetivo de TIC Objetivo estratégico institucional relacionado

Objetivo No. 1: -1. Promover el cambio cultural para la igualdad de derechos
Desarrollar tecnologias de informacion y entre mujeres y hombres, mediante la generacién de
comunicaciones modernas y tecnologias estrategias publicas y privadas de comunicacién,

maviles, que permitan llevar los servicios . L L. Sl
] - - informacidn, educacién y movilizacion.
institucionales de Atencion a mujeres y,
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Objetivo de TIC

Objetivo estratégico institucional relacionado

Rectoria técnica en normativa y politicas

Impulsar el acceso de las mujeres a los recursos

publicas, a la poblacidn costarricense para el
cambio cultural.

- 3.

productivos, al empleo decente y de calidad, mediante
coordinaciones interinstitucionales e intersectorial que
favorezcan el desarrollo de su autonomia econdmica.

- 5. Fortalecer a las mujeres diversas en su
empoderamiento, liderazgo, autocuidado y bienestar; asi
como a organizaciones sociales, articulando iniciativas para
el disfrute de su ciudadania plena.

- 6. Promover el ejercicio y la defensa de los derechos
sexuales y reproductivos de las mujeres en su diversidad.

Objetivo 02:

Desarrollar herramientas dindmicas que
permitan, mediante el andlisis vy
procesamiento  de la informacion,
contribuir con la toma de decisiones que
potencien la eficacia y eficiencia

-7. Brindar oportunamente el soporte politico-
administrativo necesario para el impulso de los objetivos
institucionales.

-10. Desarrollar una politica de Gestién de talento Humano
gue permita la articulacidon de procesos internos de cara a

e un posicionamiento institucional positivo en el nivel
institucional. .

nacional.
Objetivo 03. - 2. Promover la corresponsabilidad social de los cuidados

Dotar a la Instituciéon, de acuerdo con su
Plan Estratégico, de una infraestructura
tecnoldgica y un modelo organizativo que
contribuya a mejorar continuamente la
eficiencia, la eficacia, el control, la
continuidad y la seguridad de sus
operaciones sustantivas y administrativas,
de acuerdo con la legislacién de control
interno, el marco regulatorio interno y
externo y rendicién de cuentas vigente a la
que estd sujeta la Institucion.

orientada a las personas en situaciones de dependenciay a
las personas cuidadoras para procurar una distribucion
equitativa en las responsabilidades de cuido y en el uso del
tiempo.

- 4. Propiciar la proteccidn, prevencion y atencién de las
mujeres frente a la violencia contra las mujeres en sus
distintas manifestaciones, asi como frente a otras formas de
discriminacién por razones de género.

- 8. Redefinir los procesos técnico-administrativos
institucionales que garanticen el cumplimiento de los
objetivos estratégicos.

Objetivo 04:
Facilitar el acceso a la informacién, su
custodia, conservacion y seguridad
mediante la aplicacién de las mejores
practicas y marco de gestion de ti a nivel
institucional.

-9. Desarrollar tecnologias de informacidon de vanguardia
que fomenten la eficiencia y eficacia de los servicios que
brinda el INAMU a las mujeres.

-11. Ejecutar los bienes y servicios institucionales mediante
una Optima distribucion de los recursos financieros
correspondientes en cumplimiento con la normativa
vigente.




8.9

Objetivo de TIC

Objetivo 01.

Desarrollar tecnologias de informacién y
comunicaciones modernas y tecnologias
moviles, que permitan llevar los
servicios institucionales de Atencion a
mujeres y, Rectoria técnica en normativa
y politicas publicas, a la poblacidon
costarricense para el cambio cultural.

Tabla 11. Iniciativas estratégicas de TIC

Iniciativa estratégica

capacitacién y formacién del INAMU mediante
aulas virtuales y cursos dirigidos a mujeres y/o
ciudadania en general, integrados a
herramientas tecnoldgicas.

INICIATIVAS ESTRATEGICAS DE LAS TECNOLOGIAS DE INFORMACION

Partiendo de los objetivos estratégicos de las tecnologias de informacidn y comunicacién del
INAMU para el periodo 2021-2025 y de las sesiones de trabajo con las distintas dependencias, se
han generado las siguientes iniciativas estratégicas o lineas de accién para el periodo 2021 — 2025
en orden de priorizacién (ver Anexo D. Priorizacion de Iniciativas).

Area responsable

-Coordinadoras de

Departamentos
involucradas

-Jefatura de Unidad de
Informatica

-3. Actualizacién y promocion del sitio web
institucional como herramienta para el
cumplimiento de los objetivos institucionales
de atencion y promocion de los derechos
humanos de las mujeres.

-Jefatura de Unidad de
Comunicacién

-Jefatura y Coordinadoras
de todas las dependencias

-4. Integracién de los procesos de formacion,
capacitacidn y conscientizacidon en la materia
de derechos humanos de las mujeres
mediante un sistema automatizado de Tl para
la gestion del conocimiento.

-Jefatura de Unidad de
Informatica
-Coordinadoras
Departamentos
involucradas

de

-7. Desarrollo y potenciacién de herramientas
tecnoldgicas para el registro y gestion de la
atencion a mujeres, a las instituciones,
empresas U organizaciones de mujeres vy
mixtas, que genere un expediente electrénico
con el detalle del seguimiento del proceso de
atencién, capacitacién, incidencia y/o
asistencia técnica brindado por el INAMU.

-Jefatura de Unidad de
Informatica
-Coordinadoras
Departamentos
involucradas

de

-ZU0

-8. Gestidon de convenios interinstitucionales
gue promuevan mecanismos de comunicacién
gratuitos para la conexién via internet de las
mujeres en los procesos de atencidn,
capacitacion y asesorias brindados por el
INAMU.

-Jefatura de Unidad de
Informatica
-Coordinadoras y Jefatura
de Departamentos
involucradas

Objetivo 02:
Desarrollar herramientas dindmicas que
permitan, mediante el andlisis y

-1. Creacidn de repositorios digitales de
documentos electrénicos y otras herramientas

-Directora Administrativa

PTan ESTrategIco de Tecnologias ae Tnrormacion ZUzZ

-
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Objetivo de TIC

Iniciativa estratégica

Area responsable

procesamiento de la informacién,
contribuir con la toma de decisiones que
potencien la eficacia y eficiencia
institucional.

tecnoldgicas desarrolladas para el resguardo,
la disposicidn y la toma de decisiones.

-Jefaturas de todas las
Dependencias
institucionales

-Jefatura de Unidad de
Informatica

-Jefatura de todas las
dependencias involucradas

-9. Desarrollo y potenciacion de herramientas
tecnolégicas para la generacién de interfaces
de comunicacidn agiles, accesibles y eficientes
de los servicios que provee la Institucion a la
poblacién de personas usuarias y ciudadania en
general.

-Jefatura de Unidad de
Informatica

-Jefatura de todas las
dependencias involucradas

Objetivo 03.

Dotar a la instituciéon, de acuerdo con su
Plan Estratégico, de una infraestructura
tecnoldgica y un modelo organizativo
gue contribuya a mejorar continuamente
la eficiencia, la eficacia, el control, la
continuidad y la seguridad de sus
operaciones sustantivas v
administrativas, de acuerdo con la
legislacion de control interno, el marco
regulatorio externo y rendicion de
cuentas vigente a la que estd sujeta la
institucion.

-5. Fortalecimiento de una herramienta
tecnolégica basada en web o en la nube, que
permita una interfaz de comunicaciéon directa
entre la ciudadania y los procesos de
FOMUJERES.

-Directora Estratégica
-Jefatura de Unidad de
Informdtica
-Coordinadora del
Departamento de
Desarrollo Regional.
-Personas a cargo de los
procesos.

-6. Desarrollo y potenciacién de las tecnologias
de informacién para el cumplimiento de las
metas Institucionales por cada una de las
Dependencias, a través de la infraestructura
tecnoldgica, los sistemas de informacion, el
soporte técnico y la red de comunicaciones
Institucional.

-Jefatura de Unidad de
Informatica

-Jefatura de todas las
dependencias involucradas

-15. Programacion y seguimiento del plan de
continuidad institucional que contemple
estrategias que garanticen la continuidad de
los procesos criticos de INAMU.

-Jefatura de Unidad de
Informatica

-Directora Administrativa
-Directora Estratégica
-Equipo de Trabajo
Asignado.

Objetivo 04:
Facilitar el acceso a la informacidn, su
custodia, conservacion y seguridad

-10. Implementacion de los procesos de la
gestién de seguridad y almacenamiento de
datos a nivel institucional, incluye

-Jefatura de Unidad de
Informatica
-Directora Administrativa




Objetivo de TIC

Iniciativa estratégica

Area responsable

mediante la aplicacidn de las mejores
practicas y marco de gestion de ti a nivel

institucional.

infraestructura tecnoldgica, servicios
administrados, personas funcionarias vy
proveedores de servicios.

-Directora Estratégica
-Equipo de Trabajo
Asignado.

-11. Aplicacidn de firma digital propio para el
INAMU.

-Jefatura de Unidad de
Informatica

-Directora Administrativa
-Directora Estratégica
-Equipo de Trabajo
Asignado.

-12. Sistematizacion de informacidn
institucionales seguros y con componente de
accesibilidad, que cumplan con los requisitos y
normativa vigente y las mejores practicas en
materia de tecnologias de informacidn.

-Jefatura de Unidad de
Informatica
-Presidenta Ejecutiva

-13. Implementacién de un marco de gobierno
y gestion de TIC alineado con los requisitos del
MICITT, normativa vigente y mejores practicas.

-Presidenta Ejecutiva
-Jefatura de la Unidad de
Planificacion

-Jefatura de Unidad de
Informatica

-Comité Institucional de Tl
-Junta Directiva

-14. Gestidn de los riesgos de tecnologias de la
informacidn  mediante una  estrategia
adecuada.

-Presidenta Ejecutiva
-Jefatura de la Unidad de
Planificacion

-Jefatura de Unidad de
Informatica

-Directora Administrativa
-Directora Estratégica
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9 IMPACTO DE LA PLANEACION ESTRATEGICA SOBRE LA ARQUITECTURA
DE LA INFORMACION DEL INAMU

Segun INAMU (2021) en su documento de Modelo de Arquitectura, ésta se define como “una
metodologia que, basada en una visidn integral permite alinear procesos, datos, aplicaciones e
infraestructura tecnolégica con los objetivos estratégicos de la institucion o con la razén de ser de
ésta” (p. 6); y su principal objetivo es garantizar la correcta alineacién de la tecnologia y los
procesos institucionales, con el propdsito de alcanzar el cumplimiento de sus objetivos
estratégicos. Esta arquitectura debe definir situacidn actual y el objetivo de la arquitectura de las
tecnologias para los dominios negocio, informacién, datos, aplicaciones y tecnologia.

El presente plan estratégico de TIC supone cambios a la arquitectura existente en el INAMU, de
forma tal que las tecnologias de informacién permitan alcanzar el cumplimiento de los objetivos
estratégicos globales, asi como sentar las bases o principios que guiardn la arquitectura durante el
periodo de vigencia de dicho plan. En este apartado del documento se describen los impactos en
la arquitectura institucional ya documentada o existente y que soporta el Plan Estratégico de TIC
2022-2027.

9.1 PRINCIPIOS DE ARQUITECTURA EMPRESARIAL

Los principios de Arquitectura Empresarial son reglas de alto nivel que guiaran a la institucion en
la toma de decisiones relacionadas con TIC. La Arquitectura Empresarial contempla los siguientes
principios generales y principios especificos:

e Principios generales de la arquitectura

e Principios del dominio de estrategia TIC

e Principios del dominio de gobierno TIC

e Principios del dominio datos e informacién

e Principios del dominio de aplicaciones (sistemas)

e Principios del dominio de tecnologia (infraestructura)

Los principios generales de la arquitectura de TIC del INAMU y que continuaran siendo aplicables
durante el periodo del PETIC, son:

e Excelencia al servicio al cliente: Proponer por el fin superior de fortalecer la relacién de las
personas usuarias y el INAMU.

e Inversidbn con buena relacién costo/beneficio: Asegurar que las inversiones de TI
representen un retorno medido por el impacto de los proyectos.

e Racionalizacién: Buscar la optimizacidon en el uso de los recursos teniendo en cuenta
criterios de pertinencia y reutilizacién.

e Estandarizacion: Ser la base para la definicion de los lineamientos, politicas y
procedimientos que faciliten la evolucién de la gestidn de Tl estandarizada.



9.2

Interoperabilidad y transparencia: Fortalecer los esquemas de interoperabilidad que
estandaricen y faciliten el intercambio de informacion entre el INAMU y partes
interesadas, manejo de fuentes Unicas de informacidn y la habilitacion de servicios que
generen valor a las personas usuarias mediante una gestion transparente en el uso de los
fondos.

Viabilidad en el mercado: Ofrecer definiciones de tecnologias de informacion que
motiven, que sean viables y se adapten a las necesidades del INAMU.

Escalabilidad: Permitir la evolucién continua y la adicién de todos los componentes y
dominios que lo componen, sin perder calidad ni articulacién.

Seguridad de la informacién: Permitir la definicidn, implementacién y verificacion de
controles de seguridad de la informacion en procura de la integridad, confidencialidad y
disponibilidad de la informacién de la institucion.

Sostenibilidad: Aportar al equilibrio ecolégico por medio de las TIC.

DOMINIOS DE LA ARQUITECTURA

Los dominios son dimensiones desde las cuales la institucién podra organizar su gestién

estratégica de TIC. Agrupan y organizan los objetivos, dreas y tematicas relativas a las TIC. Cada

dominio contiene su propio portafolio de instrumentos y herramientas de gestién TIC que le

permitiran a la institucion implementar los requisitos.

Dominio arquitectura de negocio:

Esta categoria de arquitectura esta compuesta por los siguientes elementos:

Estrategia de TIC: Define estandares y lineamientos, para diseiar la estrategia de TIC y
lograr su alineacidn con las estrategias a nivel institucional.

Gobierno de TIC: Define estandares y lineamientos para disefiar e implementar esquemas
de gobernabilidad de TIC; alinear los procesos de la institucién con los procesos para la
gestién de TIC; definicidn de estructura organizacional de TIC; y definicidn de procesos,
entre ellos la gestion de proveedores y la gestion de proyectos.

Dominio arquitectura de informacién:

Esta categoria de arquitectura esta compuesta por los siguientes elementos:

Dominio de informacidn: Define estandares y lineamientos para la gestidon de informacion
como principal generador de valor estratégico para la institucion. Comprende la definicién
de los siguientes aspectos: disefio de los servicios de informacion, la gestion de la calidad
de ésta, la gestion del ciclo de vida de los datos y de informacién, el andlisis de informacion
y el desarrollo de capacidades para el uso estratégico de ésta.

Servicios tecnolégicos: Define estandares y lineamientos para la gestion de la
infraestructura tecnoldgica que soporta los sistemas y los servicios de informacién, asi
como los servicios requeridos para su operacion. Comprende la definicién de la
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infraestructura tecnoldgica, la gestién de la capacidad de los servicios de TIC, la gestién de
la operacién y la gestidn de los servicios de soporte.

Dominio arquitectura de aplicaciones (sistemas):

Define estandares y lineamientos para la gestion de los sistemas de informacidn, incluyendo su
arquitectura, ciclo de vida, las aplicaciones que los conforman y los procesos de implementacién
y soporte.

Dominio arquitectura de servicios tecnolégicos:

Define estandares y lineamientos para la gestion de la infraestructura tecnolégica que soporta los
sistemas y los servicios de informacién, asi como los servicios requeridos para su operacion.
Comprende la definicion de la infraestructura tecnolégica, la gestiéon de la capacidad de los
servicios de TIC, la gestidn de la operacién y la gestion de los servicios de soporte.

9.2.1 FUNDAMENTOS PARA LOS DOMINIOS DE ARQUITECTURA

La base de conocimiento de los dominios de una arquitectura empresarial son un conjunto de
instrumentos y herramientas que guian y ayudan a la institucion en la implementacién vy
cumplimiento de la estrategia de tecnologias de informacion.

Cada dominio de arquitectura empresarial demuestra los siguientes fundamentos:

1. Principios: Son una orientacion de caracter general, corresponden a una disposicién o directriz
que orientan la implementacidén de la estrategia del plan.

2. Estandares: Especificaciones técnicas que tienen una funcién instrumental y que responden a
como se implementa un principio o elemento.

3. Mejores practicas: ldentifica y relaciona la mejor practica aplicable para apoyar o implementar
en el dominio. Las mejores practicas generalmente se encuentran en los marcos como COBIT, ITIL?
y normas ISO3. Se recomienda al INAMU utilizar estas mejores practicas como referencia y adoptar
lo mejor de éstas en la gestidon de las tecnologias de informacion en la institucién; se agrega

7 ITIL consiste en un conjunto de conceptos y buenas practicas usadas para la gestion de servicios de tecnologias
de la informacion, el desarrollo de tecnologias de la informacion y las operaciones relacionadas con la misma
en general. ITIL da descripciones detalladas de un extenso conjunto de procedimientos de gestion ideados para
ayudar a las organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos procedimientos son
independientes del proveedor y han sido desarrollados para servir como guia que abarque toda infraestructura,

desarrollo y operaciones de TI.

8 La Organizacion Internacional de Normalizacion conocida por la abreviacion ISO, es una organizacion para

la creacion de estandares internacionales compuesta por diversas organizaciones nacionales de estandarizacion.



TOGAF® como marco de Arquitectura Empresarial que nos permitira dividir la arquitectura en
dominios o capas.

4. Normativa: Relaciona la normatividad del entorno regulatorio de Costa Rica que aplica al INAMU
en el dominio de arquitectura.
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9.2.2 IMPACTO DE LA ESTRATEGIA DE TIC SOBRE EL DOMINIO
ARQUITECTURA DE NEGOCIO

El desarrollo o actualizacion de este dominio de la arquitectura le permitira al INAMU demostrar
alineacién de las estrategias y procesos institucionales (estratégicos, operativos y de apoyo) con
las tecnologias de informacién y comunicacion. También le permitirdn disefiar e implementar
esquemas de gobernanza de Tl e incorporar politicas o0 marcos de gestidn para procesos de TIC.

Adicionalmente, serd necesario para una exitosa implementacién de las iniciativas y objetivos
estratégicos del plan que el INAMU defina y ponga en practica una serie de politicas de gestion y
gobernanza de las tecnologias de informacidn, las cuales se detallan a continuacién:

e Definicion del marco de gestiéon para los servicios de tecnologias de informacién y
comunicacién, de conformidad con los requisitos del MICITT.

e Politica de gestion de seguridad de la informacién.

e Politica de gestion de la continuidad de los servicios.

e Politica de uso aceptable de los activos de tecnologias de informacién y comunicacion.

e Politica de gestion del riesgo de tecnologias de informacion y comunicacion.

9.2.3 Dominio Gobierno de TIC

En el apartado gobernanza de las tecnologias de informacidon y comunicacién deberd considerarse
que la institucién ya cuenta con una identificacién inicial de procesos (ver anexo A Procesos del
INAMU), de manera que el alcance del dominio de arquitectura de negocio se limita a estos
procesos. Sin embargo, se hace la salvedad que también se ha identificado como necesidad en el
Plan Estratégico Institucional 2019-2022 la actualizacién o reingenieria de dichos procesos:

Objetivo 8 “Redefinir los procesos técnico-administrativos institucionales que garanticen el
cumplimiento de los objetivos estratégicos”. Por tanto, conforme se actualicen o modifiquen los
procesos y procedimientos formalmente establecidos, sera necesario que se actualice la capa de
arquitectura negocios; de manera que el alcance de ésta aborde procesos actualizados y que seran
soportados efectivamente mediante servicios de tecnologias de informacién y comunicacién por
medio de soluciones tecnoldgicas o sistemas de informacién.

El soporte a la gestion de los procesos se refiere a que, en lugar de tener herramientas para el
registro de los resultados de las actividades realizadas previamente de manera manual, el INAMU
cuente con procesos automatizados que permitan la optimizacién de los recursos tecnoldgicos y
humanos con el fin de trasmitir informacién de calidad y que contemplen las caracteristicas de
oportunidad, disponibilidad y seguridad que la institucion requiere.



Considerando la documentacién existente de los procesos (ver anexo A Procesos del INAMU), se
propone la tabla 52 “Propuesta de aplicaciones actuales y futuras que soportardn la gestion de los
procesos del INAMU”. Algunas de estas futuras aplicaciones formardn parte del Sistema Nacional
de Gestidn de Riesgo?, el cual deberia ser un sistema integrado de informaciéon compuesto de
varias aplicaciones y componentes légicos de software que automatizan los procesos de la
institucion incluidos en el alcance del presente PETIC.

Tabla 12 Propuesta de aplicaciones actuales y futuras que soportaran la gestion de los procesos
del INAMU.
Macroprocesos sustantivos
e Conduccidn politico estratégico
e Comunicacidn institucional
Macroprocesos sustantivos
e Atencidén a mujeres en su diversidad
e Rectoriay vigilancia de normativas y politicas publicas
Macroprocesos de apoyo
e Sistema de Documentacidn
e La herramienta de gestién de aprendizaje Moodle.
e MS Office 365, Software de ofimatica.
e Aplicativos de videoconferencia.
e Correo electrénico.
e Sistema Monitor (Seguimiento y monitoreo de PNGR).

e SARI.
e SIPAMU
e Sjtio Web

’ La Ley Nacional de Emergencias y Prevencion del Riesgo N° 8488 constituyo el Sistema Nacional de Gestion
del Riesgo, entendido como la articulacion integral, organizada, coordinada y armoénica de los organos, las
estructuras, las relaciones funcionales, los métodos, los procedimientos y los recursos de todas las instituciones

del Estado, procurando la participacion de todo el sector privado y la sociedad civil organizada.
Asi lo consigna el articulo 6 de la Ley Nacional de Emergencias y Prevencion del Riesgo N© 8488:

"Constittyase el Sistema Nacional de Gestion del Riesgo articulacion integral, organizada, coordinada y
armonica de los 6rganos, las estructuras, las relaciones funcionales, los métodos, los procedimientos y los
recursos de todas las instituciones del Estado, procurando la participacion de todo el sector privado y la
sociedad civil organizada".

Su proposito es la promocion y ejecucion de los lineamientos de politica pablica que permiten, tanto al
Estado costarricense como a los distintos sectores de la actividad nacional, incorporar el concepto de gestién
del riesgo como eje transversal de la planificacion y de las practicas del desarrollo.
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e Sistema de gestién administrativa, BOSHT.

Posibles aplicaciones futuras

e Sistema de Gestién Documental Institucional.

e Herramienta(s) tecnoldgica(s) para el desarrollo de aulas y cursos virtuales para
integrarlos con las herramientas tecnolégicas de tal forma que se pueda fortalecer el
proceso de toma de decisiones y la razén de ser del INAMU (cursos dirigidos a las
mujeres y/o la ciudadania).

e Herramienta(s) tecnoldgica(s) para FOMUJERES.

e Herramienta(s) tecnoldgica(s) para Sistema de informacion de registro de las
organizaciones de mujeres con las que se trabaja a nivel institucional

e Herramienta(s) tecnoldgica(s) para generar interfaces de comunicacion dagiles,
accesibles y eficientes de los servicios que provee INAMU vy sus oficinas regionales a las
personas usuarias y ciudadania en general.

e Herramienta(s) tecnoldgica(s) para llevar un registro Unico de atencién a mujeres y el
seguimiento de la rectoria técnica en normativa y politicas publicas.

e Herramienta(s) tecnoldgica(s) para fortalecer el proceso de revisién independiente
ejecutado por la Auditoria Interna.

e Herramienta(s) tecnoldgica(s) para fortalecer el proceso de asesoria legal.

e Herramienta(s) tecnoldgica(s) para fortalecer la gestion administrativa y financiera de
la institucion (teletrabajo, recursos humanos, proveeduria, servicios generales, archivo,
gestidn de activos, informacién contable).

e Herramienta(s) tecnoldgica(s) para implementar un firmador digital de documentos
para INAMU.

9.3 IMPACTO DE LA ESTRATEGIA DE TIC SOBRE EL DOMINIO
ARQUITECTURA DE DATOS-INFORMACION

9.3.1 PRINCIPIOS DE ARQUITECTURA DE DATOS

Los principios de arquitectura de datos, del dominio de Informacidn, son reglas de alto nivel que
se consideran relevantes dentro del contexto del INAMU, pues guiaran en la toma de decisiones
de relacionadas con los datos e informacién manejadas por las distintas areas de la institucién. Se
recomienda que estos principios se apliquen en los proyectos de implementacién de nuevas
aplicaciones o de mejora de las actuales, o que impliquen disefio de datos o informacion.

Estos principios pueden cambiar en cada ciclo de planificacién estratégica de TI (PETI). Sin
embargo, para este ciclo de planificacidon se mantendrdn invariables. Tal y como establece INAMU
(2021) en el Modelo de Arquitectura Empresarial, los principios seran los siguientes:



Tabla 13. Principios para la arquitectura de datos e informacion.

Principio 01. Estructura de Datos Comuin \

Declaracién

La Arquitectura de Datos describe las estructuras de los datos mediante un
modelo comun para apoyar los flujos de informacion.

Justificacién

La definicion de un modelo de entidades de negocio facilita el proceso de
normalizacién o disefio de las bases de datos de las soluciones.

Implicaciones

Declaracién

Principio 02. Registro y fuentes unicas de datos ‘

o Asegurar que la informacidn de la institucidn y los requerimientos de
datos son entendidos claramente para su estructuracidén en un modelo
comun.

e Documentar los flujos de informacién y puntos de contacto en la
empresa para tener un entendimiento preciso de los roles y
responsabilidades de los funcionarios con la Arquitectura de Datos.

e Establecer un modelo formal que apoye la administracién de los datos
de la empresa.

La Arquitectura de datos exige que todo sistema de informacién ingrese
datos por un solo punto, garantizando que el repositorio de almacenamiento
represente la fuente Unica de datos para el ambito que le corresponde.

Justificacidn

Mecanismos de registro desde puntos Unicos garantiza contar con la version
verdadera de los datos, para poder convertirla en informacién de valor.

Implicaciones

Principio 03. Disp
Declaracién

e Establecer el modelo de gestién de data maestra.

e Alinear el gobierno de las aplicaciones con la gestion de la data maestra.
onibilidad de la informacion

La informacién de la institucidon que soporta los procesos-misién y de apoyo
debe estar disponible en el momento adecuado y en los tiempos esperados,
garantizando asi el uso eficiente y eficaz en los procesos de la funcién o
misién del INAMU.

En la norma I1SO 27001 la Disponibilidad asegura que las personas usuarias
autorizadas tengan acceso a la informacién y activos relacionados cuando
sea requerido.

Justificacion

La disponibilidad de la informacién conduce a la eficiencia y eficacia en la
toma de decisiones y brinda respuesta oportuna a la prestacién de servicios.
Los datos son propiedad de las dreas usuarias y por lo tanto cuentan con los
adecuados esquemas de gestidn de la informacidn que facilitan desarrollar
la funcién principal de la institucion.

Implicaciones

Principio 04. Inte
Declaracién

e Los esquemas de acceso y publicacién de la informacién deben ser lo
suficientemente adaptables para satisfacer una amplia gama de canales
para las personas usuarias.

e las areas usuarias deben someterse a los mecanismos y herramientas
gue provean las dreas encargadas de desarrollar las funciones de T, en
cuanto al manejo de datos.

ridad de la informacién ‘

La gestién de informacién debe contemplar que la informacién no sea

modificada por personas, sistemas o procesos no autorizados.

Justificacién

Los servicios y procesos de la institucion requieren operar a través de
transacciones confiables que garantizan la integridad de los datos y calidad

para las personas usuarias.
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Implicaciones e Establecer politicas de control de accesos.

e Establecer monitoreo de las transacciones en los sistemas.
e Auditorias de los sistemas y procesos.

Principio 05. Confidencialidad de la informacién \
Declaracién La gestion de informacidon debe contemplar la seguridad en su acceso y

divulgacion.
En la norma ISO 27001 la Confidencialidad asegura la accesibilidad de la
informacién solamente a las personas que estén autorizadas.

Justificacién La seguridad de la informacién permite el control de la divulgacion de
informacién sensible para el cumplimiento de la funcidén principal de la
institucion.

Implicaciones e Establecer politicas de seguridad de la informacidn.

e Establecer los procedimientos de controles de acceso.
e Definir roles y perfiles de acceso a la informacion.

9.3.2 MODELO DE CATEGORIZACION DE LOS DATOS Y CAPACIDADES CLAVE

El modelo de categorizacidn le permitira al INAMU clasificar sus activos de informacién en grupos

y aplicar distintas politicas a cada grupo. Por ejemplo, politicas de ciclo de vida de los datos, de

controles de seguridad o de sitio de almacenamiento.

Tal y como se ha establecido en el Modelo de Arquitectura Empresarial, y para cumplir con los
requisitos de seguridad de la informacién tanto para aplicaciones como para el proceso de gestion
de seguridad de la informacion, deberan mantenerse las siguientes categorias de clasificacidon de
los datos (activos de informacion):

1.

Informacion de caracter restringido o confidencial: Cuando la informacidén presenta un nivel
mayor de privacidad para el INAMU, esto quiere decir que el perimetro de acceso es muy
limitado, los controles y procedimientos que intervienen en el manejo de la informacién
representan un riesgo potencial para la vida y seguridad de las personas usuarias y para la
institucion en cuanto a aspectos financieros, legales y de imagen, independientemente de los
medios que se utilicen para almacenar, procesar y distribuir la informacidn, ya sea que esta se
encuentre en formato fisico (papel impreso, sobres, folders, ampos, archiveros, etc.) o digital
(llaves mayas, discos duros, servidores, laptops, almacenamiento en nube, sistemas,
aplicaciones, bases de datos, etc.).

Informacion de uso interno: Es cuando la informacién presenta un nivel mas bajo de
confidencialidad; esto no quiere decir que es de dominio publico, sino mas bien que mientras
la informacién cumple ciertas etapas de tramitacion a través de los diferentes procesos solo
serd utilizada por el personal con fines operacionales dentro de la institucion. Una vez que la
informacidn cumpla su respectiva tramitacion dentro del proceso, el resultado bien podria
considerarse como informacién de acceso publico, pero eso solo hasta que asi se defina por la
instancia duefia del proceso o de la informacion.

Informacion publica: Es cuando la informacidn es accesible a todo el publico. Esta informacion
puede ser el resultado final de un proceso, que sea de interés publico y que revele informacion
como datos estadisticos, sin correlacionarse expresamente con una persona fisica o juridica.



9.3.3 POLITICAS Y/O ESTANDARES A IMPLEMENTAR

Normativa:

Considerando la derogacidn de las Normas Técnicas de Gestidn y control de Tly con el objetivo de
dar cumplimiento al plan PETIC 2022 — 2027, la normativa aplicable sera segun se describe en la

tabla 54.

Tabla 14. Normativa aplicable a la capa de arquitectura de datos e informacion.

Normativa
Ley n.2 8422, Ley contra la
corrupcion y el
enriquecimiento ilicito en
la funcién publica

Descripcion
Ley que busca evitar el lucro por medio de
actos ilicitos en la funciéon publica.

Emitida por
Asamblea Legislativa de la
Republica de Costa Rica

Constitucion Politica de
Costa Rica.

La Constitucion Politica fija los limites y define
las relaciones entre los poderes del Estado,
de estos con sus ciudadanos estableciendo
asi las bases para su gobierno y para la
organizacion de las instituciones en que tales
poderes se asientan.

Asamblea Legislativa de la
Republica

Proteccién de la Persona
Frente al tratamiento de
sus datos personales.

informacidon de la ciudadania considerada
como confidencial, para evitar que esta sea
utilizada para fines ilicitos, de acoso o
cualquier acto que vaya en prejuicio de la
persona.

Directrices del Servicio | Genera las Directrices que rigen el Empleo | Servicio Civil
Civil Publico en el Régimen de Servicio Civil, regula
las relaciones con sus servidores y servidoras,
y promueve la eficiencia de la Administracion
Publica en beneficio de la ciudadania.
Ley n.2 8968, Ley de | Esta ley que busca evitar la exposiciéon de | Asamblea Legislativa de la

Republica de Costa Rica

Decreto Ejecutivo n.2
40199-MP de la apertura
de datos publicos.

El presente decreto establece la forma
mediante la cual, los datos de caracter
publico se ponen a disposicion de la
poblacion como datos abiertos, con el
propdsito de facilitar su acceso, uso,
reutilizacion y redistribucidon para cualquier
fin licito.

Presidente de la Republica
y Ministro a.i. de Ia
Presidencia

Ley que busca regular la gestion de los
documentos y archivos publicos para velar
por su acceso y conservacion.

Asamblea Legislativa de la
Republica de Costa Rica

Ley n.2 7202, lLey de
Sistema  Nacional de
Archivos.
Normas de Control
Interno

Son una serie de normas que rigen el
establecimiento de un sistema de control
interno para el sector publico.

A raiz de la derogacién de las Normas
Técnicas se han actualizado los apartados:

Contraloria General de la
Republica de Costa Rica
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5.9 Tecnologias de informacién.
5.10 Sistemas de informacién y tecnologias
de informacién en instituciones de menor

tamano.
Cédigo Nacional de | Este cddigo constituye un compendio de | Ministerio de Ciencia,
Tecnologias Digitales politicas publicas que establecen los minimos | Innovacidn, Tecnologia vy

deseables para la adquisicién, desarrollo y | Telecomunicaciones
gestién de las tecnologias y los servicios | (MICITT)

digitales en el sector publico costarricense.
Directriz N° 051-MTSS- | Directriz que solicita a las instituciones | Presidente de la Republica
MICITT "Implementacidn | publicas que disefien productos, entornos, | y el Ministro a.i. de la
de sitios web accesibles | programas y servicios que puedan utilizar | Presidencia

en el sector publico | todas las personas, en la mayor medida
costarricense" posible, sin necesidad de adaptacion
posterior ni disefio especializado para
garantizar su accesibilidad e inclusividad.

Estandares:

Considerando las mejores practicas de la industria y con el objetivo de dar cumplimiento al plan
PETIC 2022 — 2027, los estandares aplicables son los siguientes:

Tabla 15. Estdndares aplicables a la capa de arquitectura de datos e informacion.

Normativa Descripcion

ISO-IEC 27001: 2013 Requisitos para el establecimiento, implementaciéon, mantenimiento y
mejora continua de un sistema de gestion de la seguridad de la
informacion.

IEC 27002: 2013 Controles de los dominios del sistema de gestidon de la seguridad de la
informacion.

ISO/IEC 25012:2008. Modelo de calidad de datos.

ISO/IEC 11179 Uso y descripcion de informacidon semantica, centrado en la integracidn,

uso compartido, de intercambio y de migracion de datos entre sistemas de
informacidn

OWASP Estandar de Verificacién de Seguridad en Aplicaciones en su Ultima version
3.0. Constituye el estandar de verificacion de seguridad en aplicaciones. Es
una lista de requerimientos de seguridad o pruebas que pueden ser
utilizadas por arquitectos, desarrolladores, testers, profesionales de
seguridad e incluso consumidores, para definir tan segura es una
aplicacion.

Por otro lado, en cuanto a la herramienta de clasificacion de datos e informacion del documento
“Modelo de Arquitectura de Informacidn”, en el apartado 7.2 “Modelo de Arquitectura de Datos”,
debe actualizarse cada vez que se automatice un proceso mediante un sistema de informacion o
conjunto de ellos.



9.4 |IMPACTO DE LA ESTRATEGIA DE TIC SOBRE EL DOMINIO
ARQUITECTURA DE APLICACIONES

El desarrollo o actualizacién (producto del PETI) del dominio de Arquitectura Empresarial le
permitira al INAMU mejorar su gestion de los sistemas de informacién, incluyendo su arquitectura,
ciclo de vida, las aplicaciones que los conforman y los procesos de implementacion y soporte.

9.4.1 PRINCIPIOS DE ARQUITECTURA DE APLICACIONES

Los principios de arquitectura de aplicaciones gestionan y dan importancia a factores de tipo
técnico como seguridad e interoperabilidad; social como los usuarios y su apropiaciéon con
aplicaciones, y administrativo con la alineacidn con procesos y la realidad institucional que
también se presentan a este nivel de aplicaciones. Se recomienda que estos principios se apliquen
en los proyectos de implementacidon de nuevas aplicaciones o de mejora de las actuales, o en
aquellos que impliquen disefio de datos o informacion.

Estos principios pueden cambiar en cada ciclo de planificacién estratégica de Tl (PETI). Sin
embargo, para este ciclo de planificacién se mantendrdn invariables tal y como establece INAMU,
(2021) en el Modelo de Arquitectura Empresarial. Los principios seran:

Tabla 16 Principios de Arquitectura de Aplicaciones

Principio 01. Flexibilidad de aplicaciones

Declaracién La arquitectura de aplicaciones debe ser modular, escalable y de facil
acoplamiento.

Justificacién Las aplicaciones con estas caracteristicas permiten:

e Optimizar la agilidad y minimizar la complejidad de integracion.

e Simplificar la implementaciéon y mantenimiento.

e Gestionar los cambios en las soluciones con un impacto bajo en los
procesos y facilita una arquitectura orientada a servicios.

Implicaciones e Establecer un método de integracién comun.

e Implementar arquitecturas basadas en servicios.

e Establecer estrategias de integracién de aplicaciones.

Principio 02. Racionalizacién de aplicaciones

Declaracién La arquitectura de aplicaciones debe promover la racionalizacion en el

portafolio de soluciones de negocio, maximizando su aprovechamiento y

evitando la implementacion de funcionalidades ya existentes.

Justificacién La correcta identificacidon funcional del portafolio de aplicaciones de la

empresa evita que se propongan e implementen soluciones que cubran

funcionalidades ya existentes en aplicaciones actuales.

Implicaciones e Gestionar el portafolio de aplicaciones de la empresa

e Gestionar los requerimientos comparandolos con las funcionalidades
existentes en las aplicaciones actuales.

e Establecer trazabilidad en la identificacion de necesidades de
modernizacion y relevamiento de aplicaciones

Principio 03. Reutilizacion de Funcionalidades
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Declaracién La arquitectura de aplicaciones debe establecer soluciones conformadas
por componentes y servicios que habiliten la reutilizacion de
funcionalidades.

Justificacién El proceso de reusar aplicaciones reduce costos y promueve la integracion
por componentes asegurando consistencia en el desarrollo de soluciones.
Implicaciones e Reusar componentes actuales de aplicacion mientras sea posible.

e Establecer el catdlogo de servicios (funcionalidades expuestas por
otros aplicativos).

Principio 04. Aplicaciones orientadas a la persona usuaria

Declaracién La arquitectura de aplicaciones debe procurar la implementacién de
soluciones de negocio* orientadas a las personas usuarias y la prestacion
de servicios.

Justificacién La liberacién de soluciones de negocio debe evitar la generacion de
rechazo o resistencia al cambio por su dificultad de uso o complejidad.

Implicaciones e  Facil usabilidad de aplicaciones

e Soportar eficiencia de los procesos
e Tramites interinstitucionales
*Negocio debe entenderse como razon de ser de la institucion.

9.4.2 POLITICAS Y/O ESTANDARES A IMPLEMENTAR

Normativa y Politicas:

Considerando la derogacién de las Normas Técnicas de Gestion y control de Tl y con el objetivo
dar cumplimiento al plan PETIC 2021 — 2025, deberia modificarse la normativa sefialada en el
documento Modelo de Arquitectura de Informacién en el apartado 7 “Modelo de Arquitectura de
Aplicaciones”, siendo que la normativa vigente sera la siguiente:

e Normas internacionales de contabilidad, sistemas financieros (NIC).

e Ley n.2 8968, Ley de Proteccidn de la Persona Frente al tratamiento de sus datos
personales.

e Decreto Ejecutivo n.2 40199-MP de la apertura de datos publicos.

e Leyn.27202, Ley de Sistema Nacional de Archivos.

e Normas de Control Interno para el Sector Publico.

e (Cddigo Nacional de Tecnologias Digitales.

e Directriz N° 051-MTSS-MICITT "Implementacion de sitios web accesibles en el sector
publico costarricense".

Estandares':

Considerando las mejores practicas de la industria y con el objetivo dar cumplimiento al plan PETIC
2021 — 2025, deberd modificarse la lista de estandares sefialada en el documento “Modelo de

10 También deben considerarse en este apartado, la implementacién de metodologias dgiles de desarrollo.



Arquitectura de Informacién”, en el apartado 8.2 “Modelo de Arquitectura de Aplicaciones”. Los
estandares vigentes seran los que se detallan a continuacién.

Tabla 17. Estandares aplicables a la Arquitectura de Aplicaciones

Normativa
ISO-IEC 27001: 2013

‘ Descripcidn
Requisitos para el establecimiento, implementaciéon, mantenimiento vy
mejora continua de un sistema de gestion de la seguridad de la informacion.

IEC 27002: 2013

Controles de los dominios del sistema de gestiéon de la seguridad de la
informacién.

Integration)

ISO/IEC 9126 Calidad del Producto de Software.

NTC 5854 Accesibilidad a las Paginas WEB

CMMI (Capability | El modelo CMMI surge como una continuacion del modelo CMM (Capability
Maturity Model | Maturity Model) y constituye un marco de referencia de la capacidad de las

organizaciones de desarrollo de software en el desempefio de sus diferentes
procesos, proporcionando una base para la evaluacion de la madurez de
éstas y una guia para implementar una estrategia para la mejora continua
de los mismos.

SCRUM

Metodologia para necesidades de desarrollos que requieran respuestas
agiles. Scrum es un proceso en el que se aplican de manera regular un
conjunto de buenas prdcticas para trabajar colaborativamente, en equipo, y
obtener el mejor resultado posible de un proyecto. Estas practicas se
apoyan unas a otras y su seleccién tiene origen en un estudio sobre la
manera de trabajar de equipos altamente productivos. En Scrum se realizan
entregas parciales y regulares del producto final, priorizadas por el beneficio
que aportan a quien recibe el proyecto. Por ello, Scrum estd especialmente
indicado para proyectos en entornos complejos, donde se necesita obtener
resultados pronto, donde los requisitos son cambiantes o poco definidos,
donde la innovacion, la competitividad, la flexibilidad y la productividad son
fundamentales.

OWASP

El Estandar de Verificacion de Seguridad en Aplicaciones en su ultima
versiéon 3.0, constituye el estdndar de verificacién de seguridad en
aplicaciones. Es una lista de requerimientos de seguridad o pruebas que
pueden ser utilizadas por arquitectos, desarrolladores, testers,
profesionales de seguridad e incluso consumidores, para definir tan segura

es una aplicacion.
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9.4.3 VISTA DE ARQUITECTURA DE APLICACIONES ACTUAL

A continuacion, se presenta un diagrama o vista del estado actual de las aplicaciones informaticas
en la institucion.

Figura 24. Vista de la Arquitectura Actual de Aplicaciones
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9.4.4 MODELO DE ARQUITECTURA DE APLICACIONES OBIJETIVO

La arquitectura de aplicaciones objetivo se refiere al modelo de sistemas informadticos y su
interrelacién que se recomienda aplicar en la institucion para cumplir con los objetivos
estratégicos del Plan Estratégico de TIC 2022-2027. Esto implica que para el desarrollo de este
dominio de sistemas de informacién se deba invertir en proyectos de implementacién de nuevas
aplicaciones o de mejora de las actuales. Para esto se deben categorizar las aplicaciones segln su
nivel de contribucidn a la institucion.

9.4.4.1 Categorizacion de la Arquitectura de Aplicaciones Objetivo

A continuacidn, se proporcionan ejemplos de categorias de aplicaciones aplicables a INAMU.

Aplicaciones estratégicas: Son aquellas aplicaciones que le permiten a la institucién ofrecer
servicios diferenciados a las personas usuarias o actores clave segln las politicas de igualdad y
equidad de género; facilitan y promueven la estrategia a nivel institucional.

Aplicaciones transaccionales: Son aquellas aplicaciones utilizadas constantemente por personas
usuarias (internas, externas) y que son de crucial importancia para la operacién del INAMU en su
conjunto.

Aplicaciones de apoyo: Son aquellos aplicativos desarrollados a la medida para la institucion o
aplicaciones propietarias que consumen datos originados de las aplicaciones transaccionales, con
el fin de generar nueva informacién para las operaciones del dia a dia y para la toma de decisiones.

9.4.4.2 Justificacion para la Arquitectura de Aplicaciones Objetivo

Las organizaciones dependen de sus activos de informacidn para la toma de decisiones efectivas
para la adecuada ejecucién de sus objetivos estratégicos. Por esta razén, se requiere de una
Arquitectura de Aplicaciones en el INAMU que proponga la reutilizacion del uso de las
funcionalidades existentes y genere nuevas de conformidad con el plan estratégico de TIC. Por ello
se propone el disefo de una arquitectura que sugiera acoplamiento entre sus componentes y que
promueva la reutilizacion de éstos, favoreciendo la identificacién de un conjunto de servicios de
Tl y proporcionando informacién de alta disponibilidad, confiable, oportuna.

La arquitectura de aplicaciones debe dar soporte a los siguientes aspectos:

e Alinear las aplicaciones existentes en el INAMU con la infraestructura tecnoldgica
existente y la propuesta en el Plan Estratégico de TICy con los procesos de TIC, en funcién
de las necesidades actuales de la institucidn.

e Integrar servicios de TIC para potencializar los canales de comunicacién entre el INAMU,
las personas usuarias y entes externos. Debe ser servicios de aplicacidn e informaciéon que
soporten en tiempo real las operaciones brindadas de una manera agil, segura, confiable
y altamente disponible.
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e Enfocarse en la generacidn de valor y calidad de los servicios de tecnologia y comunicacion
que respondan a las necesidades de las funciones criticas del INAMU (tecnologias al
servicio de la institucién, valor en forma de tecnologias y servicios de TIC).

e |dentificar las funciones o procedimientos que actualmente operan en la institucién y que
pueden ser candidatas para ser automatizadas mediante sistemas de informacion o
servicios web.

e Permitir la comunicacion de las distintas aplicaciones que actualmente se encuentran
operando sobre diferentes plataformas tecnoldgicas.

e Una arquitectura de integracidn orientada a servicios permite estandarizar los reportes y
definir herramientas para su generacién y consulta, que respondan adecuadamente a las
necesidades de las personas usuarias (internas y externas) del INAMU.

e Una arquitectura de integracion orientada a servicios para apoyar la gestién de procesos
institucionales, asi como la implementacion de estrategias y esquemas para la
sincronizaciény centralizacién de la informacidn en el INAMU a partir de fuentes externas.

9.4.4.3 Requerimientos no funcionales que soportardan la estrategia de TIC

Los requerimientos no funcionales proporcionan una descripcién de las caracteristicas del
software y hardware que debe tener el sistema de informacién para satisfacer las necesidades de
la institucién. Estas necesidades serdn una base para el andlisis, disefio y pruebas del sistema al
momento de la implementacidn (segun cronograma u hoja de ruta de implementacion del PETIC)
o ajustes a las aplicaciones transaccionales y de apoyo, enmarcados en el plan estratégico de TIC.

Tabla 18. Requerimientos no funcionales que deben considerarse para las nuevas aplicaciones
Requerimiento ‘ Descripcidn requerimiento No Funcional

Categorias de requerimientos relacionados con la cantidad de personas
usuarias (concurrentes) y dimensiéon de los repositorios de datos
Escalabilidad actuales, tiempo de respuesta requerido para acceder a los diferentes
scalabilida contenidos (método de acceso a los diferentes tipos de contenidos) e
integraciéon con bajo acoplamiento con maddulos, componentes,

aplicaciones y otros tipos de arquitectura.

o Categorias de requerimientos relacionados con flexibilidad del software
Extensibilidad

a cambios de requerimientos (ajustes o nuevos requerimientos
(Modificabilidad) g (@) a )

necesarios para la integracién con proveedores externos.

Categorias de requerimientos relacionados con el andlisis de todo el
Plataf entorno de hardware (tipos de servidores bases de datos, redes) actual

ataformas . . . ) L.
y software (sistemas operativos, herramientas informaticas y su

licenciamiento).

Protecciéon de Datos | Categorias de requerimientos relacionados con la proteccién de datos

de Caracter Personal | personales.
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Requerimiento

Capacidades
administrativas

Descripcidn requerimiento No Funcional

Categorias de requerimientos relacionados con la gestion de flujos de
informacidn, monitorizacidn de procesos, evaluacién y optimizacién del
rendimiento.

Estdndares

Categorias de requerimientos relacionados con los marcos de referencia
utilizados para identificacion de requerimientos de la institucion.

Alta disponibilidad

Categorias de requerimientos relacionados con la alta disponibilidad, la
tolerancia a fallos y su respectiva recuperaciéon de forma auténoma.

Balance o balanceo
de carga

Categorias de requerimientos relacionados con la capacidad que deben
soportar los servidores Web a nivel transaccional.

Procedimiento de
despliegue y gestion
de versiones

Actualizacion de versiones y configuracion de componentes.

Mecanismo de
autenticacion de los
tipos documentales

Categorias de requerimientos relacionados con la autenticacion de la
persona usuaria (firmas digitales y certificados digitales).

Movilidad

Categorias de requerimientos relacionados con interoperabilidad con
terminales moviles y funcionamiento “off line”.

Colaboracién

Capacidades en funcién de integraciones con diferentes herramientas
propietario (alcance y limitaciones de integracidn).

Rendimiento

Categorias de requerimientos relacionados con los tiempos de respuesta
acordados.

Tipos de requerimiento relacionado con la capacidad de la persona

Fiabilidad oo ) ) ) o )

usuaria final para confiar en la informacién suministrada por el sistema.
D bilidad Categorias de requerimientos relacionados con la disponibilidad del

isponibilida . -

sistema frente a las personas usuarias finales.

Categorias de requerimientos relacionados con privacidad de los flujos
Seguridad de datos y su respectivo almacenamiento en sitio seguros, politicas de

intrusiones.

Categorias de requerimientos relacionados con la migracién a otra
Portabilidad plataforma tecnoldgicas sin afectar la operacion de las operaciones del

dia a dia del INAMU.

Mantenibilidad

Categorias de requerimientos relacionados para ejecucion de controles
de revision y control de cambios sobre la funcionalidad del sistema sin
incurrir en costos exagerados o fuera del presupuesto de la institucion.

Reusabilidad

Categorias de requerimientos relacionados con los componentes o
funcionalidades del sistema que suministran servicios a otros sistemas.

Plan Estratégico de Tecnologias de Informacién 2022-2027

©




Requerimiento Descripcidn requerimiento No Funcional

Categorias de requerimientos relacionados con la medida de la calidad
de la experiencia de la persona usuaria en la interaccion con el servicio

Usabilidad L L. L, L L
expuesto por el aplicativo y/o el facil uso de la aplicacién (disefio grafico
enfocado con facilidad por parte de la persona usuaria final).
Categorias de requerimientos relacionados con la interoperabilidad con

Interfaces

otros sistemas de informacién.

Categorias de requerimientos relacionados con el grado en que un
Capacidad de Prueba |servicio facilita el establecimiento de criterios de prueba y su realizacidn,
para determinar si se han cumplido los criterios.

Capacidad de | Categorias de requerimientos relacionados con la infraestructura
recursos de|tecnoldgica requerida que permitirdn al sistema funcionar
infraestructura correctamente y que cumpla las expectativas en temas de rendimiento,
tecnoldgica eficiencia eficacia.
Confiabilidad Categorias de requerimientos relacionados con posibilidad del sistema
onfiabilida . . . .
de realizar las funciones para las que fue disefiado sin presentar fallos.
o Tipo de requerimiento que especifica el grado en que un servicio es
Visibilidad

visible.

9.4.5 DEFINICION DE LA ARQUITECTURA DE APLICACIONES OBJETIVO

Luego de analizar la arquitectura de aplicaciones actual (Apartado Situacion Actual de este
documento) se establece una definicidn de la Arquitectura de Aplicaciones Objetivo para el INAMU
segln los requerimientos del PETIC 2022-2027, considerando ademas las buenas practicas de la
industria como lo es Arquitectura de Aplicaciones del Método de Desarrollo de la Arquitectura
(ADM, Architecture Development Method) contenido en el marco de referencia TOGAF (The Open
Group Architecture Framework).

Este andlisis se apoya en los criterios de decision disefiados dentro del desarrollo de la
Arquitectura de Aplicaciones, basandose en el marco de referencia TOGAF que permite definir la
evolucidn de la arquitectura de aplicaciones objetivo. A continuacidn, se presentan los criterios de
decisién a utilizar para la Arquitectura de Aplicaciones Objetivo:

Figura 25. Criterios de decision para desarrollo de la Arquitectura de Aplicaciones

Incorporar Relevar Mantener Fortalecer

Estos criterios no requieren cumplirse en su totalidad, sino que, dependiendo de la solucién
requerida, podran utilizarse para la orientacidn en las decisiones.



Figura 26. Criterios de decision para la Arquitectura de Aplicaciones Objetivo, segin TOGAF

| Nombre Descripcion | | Justificaciones que orientan la clasificacién del criterio
Agregar una nueva aplicacion ala arquitectura de
Incorporar aplicaciongs «Sitiene alto nivel de cubrimiento funcional
+No tiene alfo nivel de cubrimiento funcional
Rel Refirar una aplicacion de la arquitectura de aplicaciones +*No tiene alto nivel de utilizacion, ni alta expectativa de utilizacion
elevar P g P “No tiene atto nivel de flexibilidad
*No tiene inversiones recientes
«Sitiene alto nivel de cubrimiento funcional
«Sitiene alto nivel de utilizacion, o alta expectativa de utilizacion
Mant No hacer ningin cambio, ni modificacion ni a la +Sitiene soporte por parte del fabricante e interno
s funcionalidad de la aplicacion, ni & su plataforma +Sitiene alto nivel de flexibilidad
«Sitiene alfto nivel de estabilidad
«Sitiene inversiones recientes
N ) +No tiene alto nivel de cubrimiento funcional
Mejorar una aplicacion ya existente, dejarla en su S ; L - L
iataforma actual v acreaarie nuevas funcionalidades o +Sitiene alto nivel de utilizacion, o alta expectativa de utilizacion
Fortalecer P y agreg +Sitiene soporte por parte del fabricante e interno

establecer estrategias para promocionar su utilizacion
(Ej. Mejorar la calidad de su informacion)

+Sitiene alto nivel de flexibilidad
«Sitiene inversiones recientes

Convertir o re-programar una aplicacion “legada” o
“anficuada” a una aplicacion modema, 6 implantar una
aplicacion de algan fabricante (Ej. Implantar un ERP)

«Sitiene alto nivel de cubrimiento funcional actual

«Sitiene alfto nivel de utilizacion, o alta expectativa de utilizacion
+No tiene soporte por parte del fabricante ni interno

+No fiene alto nivel de flexibilidad

+No tiene inversiones recientes

De acuerdo con los criterios mencionados, la arquitectura de aplicaciones objetivo contendra los

elementos que se ilustran a continuacion:
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Figura 27. Vista de Aplicaciones Objetivo
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APP) L
mml Nuevas aphcacmnes

de apoyo
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Este modelo de Arquitectura de Aplicaciones es una base que no desarrolla por completo los
elementos necesarios para una implementacion de los sistemas requeridos por el INAMU en el
contexto de la ejecucidon del plan PETIC; sino que es un punto de referencia o partida que permitira
diseiar soluciones tecnoldgicas. También es un disefio flexible y contiene elementos base para
iniciativas futuras, tanto para emprender nuevos desarrollos a la medida, como para evaluar la
arquitectura de un sistema ya construido que se desee incorporar.
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Esta definicién de la arquitectura de aplicaciones habilitara la implementacion de soluciones de
negocio dinamicas que responden a las actuales necesidades de escalabilidad y extensibilidad.

En el siguiente grafico del modelo se ilustra la arquitectura de aplicaciones propuesta para las
aplicaciones requeridas en el PETIC. Las aplicaciones dindmicas tienen como fundamento una
interfaz web de persona usuaria Unica con elementos compartidos para los diferentes canales de
acceso al INAMU (portal internet o web, intranet, dispositivos moéviles, redes sociales, medios de
comunicacidon masivos), la automatizacion de procesos institucionales y de los servicios para
centralizar las interfaces hacia los datos y hacia las demas aplicaciones tanto internas como
externas. Este enfoque supone acceso a servicios de datos, e interaccidn via interfaces web, y una
fuente Unica de datos compartida entre los distintos procesos institucionales, para evitar “islas”
de informacién.

Figura 28 Aplicaciones dindmicas

Interface de usuario
(porales)

L
Motor de procesos de negocio
| (BPM)

=
l Bus de Servncm (ESB)._J

Semclos Semcnos Servicios

Servicios de Datos

- Flexibihdad de la logica de negocio
Gestion de cambios integrado
-Alla escalabihdad y extensibiidad

Fuente: TOGAF

Por tanto, el modelo de aplicaciones deberia alinearse con el modelo de la siguiente ilustracion.
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@ Herramienta(s) para automatizar
el Centro de Documentacién Luisa

Gonzalez Gutiérrez y el Archivo

Figura 29. Aplicaciones de propuestas

@ Herramienta(s) para generar
interfaces de comunicacion agiles,
accesibles y eficientes de los servicios

que provee INAMU y sus regionales

@ Herramienta(s) para llevar un
. o o .
registro unico de atencion a mujeres
y, rectoria técnica en normativa y

politicas ptibicas

Herramienta(s) para el registro
de las organizaciones de mujeres con
las que se trabaja INAMU

Herramienta(s) para automatizar
FOMUJERES

@ Herramienta(s) para fortalecer la

gestion administrativa y financiera de

la institucion

Finalmente, es recomendable desarrollar este modelo de forma que aplique cada uno los
componentes logicos de aplicacidn (capa de aplicativo) que se describen en la siguiente ilustracion:

Figura 30. Componentes del Modelo Genérico de Arquitectura de Aplicaciones




A continuacidn, una descripcion de cada componente légico de la arquitectura recomendada.

Componente Descripcion

Aplicaciones Legadas o
existentes

Bus de Servicios
Empresarial — ESB

Canal de consulta
ciudadana
Correo Institucional

Data Warehouse

Desarrollo Agil

Dispositivos Méviles

Gestion de Datos
Maestros — MDM

Aplicaciones que utiliza actualmente el INAMU (a agosto de 2019) y que
durante la vigencia del plan PETIC 2022 a 2027 no seran reemplazadas por
nuevas aplicaciones. Estas aplicaciones legadas se integraran con los demas
componentes de la arquitectura por medio del Bus de Servicios.
ESB es el acrénimo en inglés de Enterprise Service Bus. El ESB es la columna
vertebral de la arquitectura que facilita la comunicacién entre los servicios
expuestos por los distintos sistemas, aplicaciones y componentes de la
arquitectura. Conecta a los consumidores de servicios a los proveedores de
servicios, lo que simplifica el acceso a los servicios. El ESB tiene las siguientes
capacidades:

e Integracidn, enrutamiento, transformacién, conversion, distribucién.

e Implementa el catdlogo de servicios de negocios.

e Consolida funciones del ciclo de vida de los servicios.

e Establece una plataforma comudn para publicacion y consumo de
servicios. Cada componente tiene que consumir servicios para trabajar
con otro componente.

Central telefénica del INAMU, chat, chatboot o mddulo de consultas en sitio
Web para gestionar dudas y atender a la ciudadania.
Correo electrdnico en la nube de Internet (Microsoft Office 365) para el
funcionariado del INAMU.
Es uno de los componentes del modelo de inteligencia de negocios
(conocido como BI). Es un repositorio o coleccion de recursos que se puede
acceder para recuperar la informacidén de los datos almacenados, disefiado
para facilitar la presentacion de informes y andlisis. La fuente principal de
los datos se limpia, se transforma y se cataloga y se pone a disposicién para
su uso por el personal del INAMU para la mineria de datos, procesamiento
analitico en linea, correlacion de datos y apoyo a la toma de decisiones.
Componente trasversal que indica la definicién e implementacion del
método y herramientas que cubren el ciclo de vida completo de las
aplicaciones y los componentes de la arquitectura, para necesidades de
desarrollos que requieran respuestas agiles. Establece un enfoque comun
para cada actividad de desarrollo, mantenimiento y soporte (Ver SCRUM en
el apartado Estandares de la Arquitectura de Aplicaciones).

Aplicaciones del INAMU para dispositivos méviles como celulares y tabletas.

La institucidn debera definir la funcionalidad ofrecida en dichas aplicaciones

teniendo en cuenta que éstas puedan apoyar los objetivos estratégicos de

la institucion.

MDM es el acréonimo en inglés de Master Data Management. Define y

gestiona las entidades de datos no transaccionales, como por ejemplo los
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Componente Descripcion

Sujetos de Control. MDM tiene el objetivo de proporcionar procesos de
recoleccion, agregacion, relacién, consolidacidn, aseguramiento de calidad,
persistencia y distribucion de dichos datos en toda la institucion, para
asegurar la consistencia y el control en el mantenimiento y uso continuo de
esta informacion.

MDM ayuda a que el INAMU no utilice multiples versiones (potencialmente
contradictorias) de los mismos datos maestros en diferentes partes de sus
operaciones.

Gobierno de TIC Son los lineamientos, principios, procesos y herramientas definidos en los
distintos dominios de Arquitectura, aplicados a los componentes de la
arquitectura tecnoldgica.

Hardware vy Software Incluye la plataforma de hardware del centro de almacenamiento vy

Especializado procesamiento de datos del INAMU, la plataforma de comunicaciones y el
software especializado (sistema operacional, software de comunicaciones,
gestores de bases de datos, antivirus, entre otros).

Intranet Portal para acceso exclusivo por parte de las personas funcionarias del
INAMU.

Monitoreo de TIC Monitoreo de Infraestructura y procesos institucionales.

Portal Web Internet Portal oficial en Internet.

WWW.inamu.go.cr

Redes Sociales Internet  Redes sociales en Internet en las cuales tiene presencia INAMU (Twitter,
Facebook, YouTube, Instagram, otros.)

Registro de Servicios Es el punto central donde se encuentra el catalogo de servicios TIC que estan
desplegados, al cual pueden acudir otras aplicaciones para encontrar
metadatos de dichos servicios.

Seguridad de TIC Componente trasversal que indica la implementacién de las politicas del
Sistema de Gestidn de Seguridad de la Informacion que el INAMU requiere
en todos los componentes de la arquitectura.

Servicios Analiticos Es uno de los componentes del modelo de inteligencia de negocios (BI). Los
datos de comportamiento de los sujetos de control del INAMU que estan
almacenados en el componente de Data Warehouse se utilizan para ayudar
a tomar decisiones clave a través de la segmentacion y el analisis predictivo.
Esta informacidn seria utilizada para mejorar los resultados de su mision.
Proporciona vistas histoéricas, actuales y predictivas de las operaciones de la
institucion. Transforma datos en informacidn significativa y Util que se usa
para activar conocimientos estratégicos, tacticos y operativos mas eficaces
y en la toma de decisiones.

Servicios de Interaccion  Permiten la colaboracidn entre personas, procesos e informacién, por
medio de la reutilizacion de componentes comunes de software entre las
distintas aplicaciones de los canales web. Entre dichos componentes


http://www.inamu.go.cr/

~

Componente Descripcion

comunes estan: gestién de acceso de las personas usuarias, gestion del
perfil de las persona usuarias, servicios de presentacién web, y gestidon de
contenido web.

Sistemas Externos Sistemas de informacion externos al INAMU que son empleados en los
procesos de clave. Por ejemplo, datos previstos por asistencias técnicas o
colaboracién con otras instituciones.

Suite de Gestion de BPM es el acrénimo en inglés de Business Process Management (Gestion de

Procesos de Negocio — Procesos de Negocio). BPM Suite es un conjunto de herramientas de

BPM Suite software que aprovecha los conceptos de gestién de procesos de negocio
(BPM) para implementar procesos de negocio a través de la orquestacion de
actividades entre las personas y los sistemas.

Un BPM Suite contiene 4 componentes criticos:

e Motor de procesos: plataforma para modelar y ejecutar aplicaciones
basadas en procesos, incluyendo reglas de negocio.

e Analitica de negocio: permite a los directores identificar inconvenientes
en los procesos, tendencias y oportunidades con reportes y tableros de
control.

e Gestidn de contenido: provee un sistema para almacenar y asegurar
documentos electrénicos, imagenes y otros archivos.

e Herramientas de colaboracidn: provee foros de discusidn, espacios de
trabajo dindmicos y tableros de mensajes.

Por lo anterior, una BPM Suite tiene un alcance mayor que el de un Sistema
de Gestién Documental.
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10 EJECUCION DEL PLAN ESTRATEGICO TIC

10.1.1 Priorizacion de la inversion

Para efectos de disponer de las iniciativas en el tiempo, el Comité Institucional de Tl deberd
priorizar las iniciativas estratégicas. Posteriormente, una vez priorizadas se definira cudles serdn
las que se van a ejecutar anualmente. Para ello se utilizara la herramienta Gestién de Recursos.

De acuerdo con los resultados de la aplicacidn de la herramienta, se definiran los proyectos que
seran ejecutados en el Plan Operativo Institucional vigente.

Los objetivos estratégicos deben ser priorizados con el propdsito de canalizar los recursos hacia
aquellos proyectos e iniciativas estratégicas de tecnologias de informacién que aporten mayor
valor al desarrollo de los objetivos institucionales o bien permitan obtener resultados rapido.

10.1.2 Planeacidn operativa para la ejecucion del plan

Las iniciativas estratégicas de Tl serdn extraidas del Cuadro de Mando Integral, se llevaran al Plan
de Gestion de los recursos, el cual sera incorporado en el proceso de planificacion del INAMU (Plan
Operativo Institucional POI).

En este plan de gestidn de los recursos se descomponen las iniciativas estratégicas de Tl en
proyectos, los cuales deberan ser clasificados como:

e Servicios externos: Se refiere a contratos con terceros que deba firmar el INAMU para
asegurar la prestacion de sus servicios; esto incluye servicios de consultoria o contratacion
de outsourcing.

e Hardware: Se refiere a adquisicion o mantenimiento de la plataforma de hardware para el
soporte a los servicios de tecnologias de informacidn.

e Software: Se refiere a adquisicién, mantenimiento o desarrollo de sistemas de
informacion (aplicaciones).

e Instalaciones: Se refiere a proyectos de inversidén de recurso publico relacionados con el
acondicionamiento de instalaciones; por ejemplo, el centro de datos, mantenimiento de
equipos de extincién o prevencidn de incendios, sistemas de aire acondicionado; entre
otros.

e Personal: Se refiere a toda iniciativa que contemple el desarrollo de habilidades y
competencias; asi como de presupuesto destinado al rubro de planilla o salarios destinado
al personal que labora directamente en la Unidad de Informatica.

10.1.3 Clasificacion de los proyectos

Cada proyecto de inversidn en Tl serd clasificado en las siguientes categorias:



a. Proyectos Estratégicos Institucionales

Segun se establece en el Manual Interno de Procedimientos para la Formulacion, Seguimiento y
Evaluaciéon de Proyectos de Inversidon Publica (INAMU, 2019), se define como proyecto al
“conjunto de procedimientos, actividades planificadas y relacionadas entre si que permiten
ejecutar una inversion publica y, cuyos componentes estan vinculados como una unidad funcional,
la cual permite dar una solucidn integral a una necesidad o exigencia social, promover el desarrollo
o mejorar la prestacidn de un servicio o actividad publica” (p. 5).

Todas las iniciativas estratégicas de Tl seran traducidas en proyectos que seguiran (salvo
excepciones para proyectos de menor tamafio) la metodologia para gestidn de proyectos descrita
en el apartado No. 10 - Proyectos Especificos de Inversién en Tecnologias de Informacién y
Comunicacion. Esto incluye aquellos proyectos estratégicos que deban ser inscritos en el Banco de
Proyectos de Inversidn Publica de MIDEPLAN y los que no se vayan a inscribir, los cuales utilizardn
la misma metodologia. Para ser considerados estratégicos los proyectos deberan cumplir con al
menos uno de los siguientes criterios:

e Proyectos cuya inversién publica sea plurianual.

e Proyectos cuyo impacto y riesgo sean altos, en relacion con los objetivos institucionales.

e Proyectos para la mejora en los servicios de los procesos sustantivos.

e Proyectos para atender los compromisos de la institucidon en el marco del Plan Nacional
de Desarrollo e inversion publica (PNDIP) y el Plan Estratégico Nacional (PEN 2050).

La implementacion de las iniciativas estratégicas del presente plan se abordardn como proyectos
(o en su efecto, como un conjunto de proyectos, denominado programa) que involucren distintas
etapas:

o Iniciacién. Define y autoriza el proyecto o una fase de éste. Estd formado por
dos procesos.

e Planificacién. Define, refina los objetivos y planifica el curso de accién requerido
para lograr los objetivos y el alcance pretendido del proyecto.

e Ejecucion. Compuesto por aquellos procesos realizados para completar el
trabajo definido en el plan a fin de cumplir con las especificaciones de éste.
Implica coordinar personas y recursos, asi como integrar y realizar actividades
del proyecto en conformidad con el plan para la direccidn del proyecto.

e Seguimiento y Control. Mide, supervisa y regula el progreso y desempeiio del
proyecto, para identificar areas en las que el plan requiera cambios.

e (Cierre. Formaliza la aceptacidn del producto, servicio o resultado, y termina
ordenadamente el proyecto o una fase de éste.
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b. Proyectos e iniciativas de menor tamaiio.

Para efectos de la ejecucidn del plan estratégico serdn excepciones a la implementacién total de
la metodologia o proceso para Proyectos Especificos de Inversidon en Tecnologias de Informacién
y Comunicacién, descrita en el Manual Interno de Procedimientos para la Formulacion,
Seguimiento y Evaluacion de Inversion Publica; aquellas iniciativas que cumplan con una o mas de
las siguientes condiciones:

e Proyectos cuyo impacto y el riesgo sea bajo, en relacién con los objetivos institucionales.

e Proyectos para la mejora de plataforma tecnoldgica con base en la obsolescencia
tecnoldgica.

e Proyectos para el cumplimiento de la normativa o hallazgos de auditoria interna o externa
cuya implementacién puede ser inmediata o a muy corto plazo y que no requieren de gran
inversion en recurso humano y/o material.

e Proyectos para la atencién de estrategias para la gestion del riesgo de TI, gestidon de
calidad o gestién de la capacidad de la infraestructura; éstas seran iniciativas consideradas
de bajo impacto (riesgo) y con un presupuesto también bajo.

Para estos proyectos de menor tamafio, la Unidad de Informdtica generard un plan de trabajo que
incluya los componentes de gestidn y control que considere necesarios para asegurar el éxito
(tiempo, alcance y calidad) de la iniciativa o proyecto en cuestién, conforme con la normativa
vigente de contratacion publica.

Las distintas iniciativas deberan ser evaluadas en conjunto con el Comité Institucional de TI. Para
esto la jefatura de TIC debera utilizar instrumentos como los ejemplificados en el Anexo E (Plantilla
de documentacion de iniciativas) y el Anexo F (Plantilla de caso de negocio). Este tipo de
instrumentos sirven como insumo al Comité Institucional de TI para la evaluacion de las
alternativas de implementacidn de las iniciativas estratégicas en cada periodo de ejecucién que se
autorice y se programe mediante el Plan Operativo Institucional, POL.

Una vez aprobado un proyecto estratégico se utilizard la metodologia descrita en el Manual
Interno de Procedimientos para la Formulacién, Seguimiento y Evaluacién de Proyectos de
Inversién Publica, Paso No. 9 PROYECTOS ESPECIFICOS DE INVERSION EN TECNOLOGIAS DE
INFORMACION Y COMUNICACION (T.L.).

Otras acciones que no requieren de un plan de trabajo

Por considerarse actividades ordinarias propias de la gestién de TI, las siguientes acciones no
requieren de un plan de trabajo ya que la ejecucidn obedece a la necesidad de contar con
hardware y software actualizado para dar continuidad a los servicios de tecnologias de
informacioén.

e Proyectos aprobados o actividades de inversion identificadas en el Plan Operativo
Institucional, para la actualizacién de software o equipo del INAMU y en el cual el control



y seguimiento puede ser ejercido mediante solicitudes de servicio y control por parte del
personal de la Unidad de Informatica:

o Compra de equipo de codmputo, dispositivos, servidores, mantenimiento de
hardware (dispositivos, datacenter, garantias) y software de la institucion (incluye
renovacion de licenciamiento).

o Mantenimiento por demanda para el desarrollo y/o mejoras de sistemas, gestidn
de la infraestructura, atencidén para persona usuaria.
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11 FACTORES CRIiTICOS DE EXITO

Para asegurar el éxito de consecucién de los objetivos estratégicos de TIC y las iniciativas
establecidos en este plan estratégico, consideramos los siguientes elementos esenciales como
factores a considerar:

e Se requiere de apoyo o compromiso de la administracion superior asegurando la disposicién
de recursos.

e Que las distintas dependencias involucradas participen en el levantamiento de los
requerimientos técnicos para el disefio de las soluciones y herramientas tecnolégicas, producto
de la implementacion de las iniciativas estratégicas.

e Que se aplique la metodologia de Desarrollo de Proyectos de Tl, conforme con la normativa
interna del INAMU, para garantizar el éxito respectivo.

e Seguimiento del Comité Institucional de TI. Este sera uno de los factores cruciales para
asegurar el éxito del PETIC 2022-2027. Una de las responsabilidades de este comité es la
revision planificada a intervalos no mayores a tres meses del avance en la implementacion de
las iniciativas y objetivos estratégicos de TIC. Para ello solicitaran informes de avance a la
Jefatura de la Unidad de Informatica quien utilizard la herramienta Cuadro de Mando Integral
gue se adjunta a este plan.

Se requiere de un seguimiento y cumplimiento, por esta razén, se le solicita a la Unidad de
Informatica, desarrollar una Hoja de Ruta de implementacidn del plan estratégico de TIC.

e Seguimiento de la Administracion Superior. El Gobierno de TI, representado en ultima

instancia por la administracion superior, debe demostrar su apoyo y compromiso con la
aprobacion de politicas como las descritas en el apartado Dominio de Estrategias TIC, Impacto
sobre la Arquitectura de Negocio.
Es imperativo para el éxito del plan la adopcién del enfoque de Arquitectura Empresarial del
apartado Arquitectura de este documento. La principal responsable por la arquitectura de
negocio es la administracion superior, ya que como ente de gobierno de TIC debe propiciar la
definicion de procesos y procedimientos institucionales. Le correspondera a la Unidad de
Informatica la formulacion y definicion de la arquitectura de informacion y arquitectura de
aplicaciones contempladas en el alcance de este plan (aplicaciones futuras, vista al 2027).



12 DOCUMENTOS RELACIONADOS

ID Nombre del Formulario / Documento Cédigo
o1 Marco Orientador del Sistema Especifico de Valoracién del Riesgo N/A
Institucional SEVRI
02 Politicas de Gestion Operativa de Tl del INAMU N/A
03 Modelo de Arquitectura de Informacién del INAMU N/A
04 Plan Estratégico Institucional N/A
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14 ANEXOS



14.1 ANEXO A: PROCESOS INSTITUCIONALES DEL INAMU

Gestion por Procesos
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e Procesos sustantivos: los procesos sustantivos o misionales, constituyen la razén de ser de

una organizacion y su eje central. Para el caso del INAMU se definieron dos, a saber:
o Atencidn a las mujeres en su diversidad
o Rectoria y vigilancia de normativas y politicas publicas

e Procesos estratégicos: corresponden a los procesos mediante los cuales una organizacion

prevé su futuro y desarrolla los procedimientos y operaciones necesarias para alcanzarlo.
En este caso son:

o Conduccidn politico estratégico

o Comunicacion institucional

e Procesos de apoyo: los procesos de apoyo constituyen todas aquellas actividades

organizadas que se orientan en ayudar a que los procesos sustantivos se puedan cumplir.
Se definieron los siguientes para el caso del INAMU:

o Gestidon administrativo financiero

o Gestién de tecnologias de la informacién (TI)

o Gestién del conocimiento especializado en género
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o Asesoria legal institucional
o Gestidn de la cooperacidn institucional
o Gestién del talento humano

Procesos de medicidn, andlisis y mejora: estos procesos constituyen el corazén de la

mejora continua de una organizacidn. Son todas aquellas actividades necesarias para
poder cumplir los cuatro pasos de la mejora continua: planear, hacer, verificar y actuar.
Se definieron para el caso del INAMU:

o Sistemas de gestiéon y mejora continua

o Auditoria interna



14.2 ANEXO B: Detalle de informacidn recopilada en el FODA institucional

14.2.1Resultados del FODA recopilados

14.2.1.1 Resultados del FODA para el subproceso Gestion de TICs

Fortalezas

1.

Tabla 19. Consolidado Fortalezas, subproceso Gestion de TICs

Se cuenta con recurso humano y financiero para atender las necesidades en Tl de las personas
funcionarias. Se cuenta con una plataforma de comunicaciones y software evolucionada en toda la
institucion.

Atencion de las actividades y necesidades cotidianas de la institucion. Automatizacion de la
plataforma Tecnolégica durante los afos. Contar con el recurso humano profesional para el desarrollo
de tareas en materia de tecnologias de Informacion.

Infraestructura Tecnoldgica estable y servicios Tl para ejecucion en teletrabajo. Se cuenta con el
apoyo y compromiso de un equipo de trabajo para la definicion del proyecto para un nuevo sistema
integrado para la Gestién Financiera Administrativa.

Hay un involucramiento activo de las autoridades institucionales en la toma de decisiones
relacionadas con la gestion de TICs. Se cuenta con un presupuesto anual para el fortalecimiento de
las TICs en la institucion

Se cuenta con un presupuesto asignado, dentro del PEl y el POl. Se cuenta con capacidad de
actualizacion y respuesta ante cambios repentinos como el paso al teletrabajo o acatamiento de la
normativa (ejemplo pandemia por COVID).

Oportunidades \

1.

Tabla 20. Consolidado de oportunidades, subproceso Gestion de TICs

Se cuenta con normativa en materia de Tl a nivel nacional. El pais tiene apertura tecnoldgica desde
hace dos afios para incrementar las Tl en el pais y en el marco de la pandemia abrid posibilidades para
incrementar las TI.

Existencia del CODIGO NACIONAL DE TECNOLOGIAS DIGITALES del MICITT para el cumplimiento y
seguimiento a nivel Institucional.

Directriz del gobierno para el uso de la modalidad de Teletrabajo. Existente en el mercado de
herramientas integradas que faciliten la automatizacién de los procesos para la Gestidn Financiera
Administrativa.

La pandemia ha obligado al uso de tecnologias que estaban subutilizadas en la institucidn, lo que ha
permitido ampliar el campo de accién y participacion del INAMU.

Desarrollo de tecnologias nuevas y sistemas de informacion mas capacitados en el mercado. Nueva
normativa nacional en materia de TIC que da respaldo para actualizar lo que puede hacer la
institucion en funcidon de servicios en linea.
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Tabla 21. Consolidado de debilidades, subproceso Gestion de TICs

Debilidades |

1. Resistencia al cambio y a la utilizacidn de las herramientas para el desempeiio de las labores. Portal
web desactualizado. La normativa interna no puede ser accedida debido a que solamente existe una
licencia.

2. No contar con la cantidad de recurso humano para hacerle frente a todas las necesidades
Institucionales, por lo que se requiere de contrataciones externas.

3. Contar con un sistema de antigua tecnologia como el sistema BOSHT de la empresa TECAPRO en la
Gestion Financiera Administrativa.

4. Escaso personal con el que cuenta la Unidad de Informatica para atender todas las areas. Existe una
gran diversidad de sistemas de informacidon que no estan interrelacionados entre si. Debido a lo
reducido del equipo no es posible darles mantenimiento y soporte a los sistemas de informacion
existentes. Equipos desactualizados sin las condiciones necesarias para la virtualidad.

5. Poco personal y no todas las personas tienen capacitacion integral en todos los pilares, lo cual causa
subcontratacion de asuntos estratégicos (como las politicas o como los riesgos). Falta respaldo
politico técnico hacia la UIN para que se desarrolle mas una vision sistémica e integradora y
estratégica en el manejo de los sistemas de informacién, aunque otros pilares si estén desarrollados.

Tabla 22. Consolidado de amenazas, subproceso Gestion de TICs

1. A pesar de las herramientas tecnoldgicas con las que se pueden desempenar actividades, las mujeres
no pueden acceder a las mismas. Presupuesto limitado a nivel nacional. La conexion a internet, caidas
recurrentes a nivel de algunas regiones afecta los servicios no solamente del ICE sino también de otros
proveedores.

2. Falta de fluido eléctrico permanente o altibajos en las conexiones eléctricas en las oficinas y en las
casas durante teletrabajo. Infraestructura de las oficinas y de las personas limitada para acceder a
internet (antenas en la region, infraestructura pais). Personas sin sefial en sus lugares de trabajo que
dificulta la comunicacién con las personas. Falta de conocimiento de los centros méviles de conexion
a internet en las localidades.

3. Brecha y desigualdad digital de las usuarias del INAMU. Directriz de recortes presupuestarios del
gobierno. Velocidad del avance tecnoldgico.

4. \Virus informaticos, desabastecimiento de insumos informaticos por politicas o suceso mundial.

5. Lasituacidon economica del pais y los recortes presupuestarios.

6. Labrecha digital que impide a muchas usuarias tener acceso a los recursos y servicios institucionales.
Las condiciones climaticas y dificultades de conexién en diversos sectores del pais.

7. Limitacidn creciente del presupuesto institucional. Normativa de contenciéon del gasto aplicable al
INAMU.




14.2.1.2 Resultados del FODA para el subproceso Gestion de Infraestructura Tecnolégica

Se identificaron como fortalezas:

Tabla 23. Consolidado Fortalezas, subproceso Gestién de Infraestructura

Fortalezas

Infraestructura Tecnolégica del INAMU es moderna, estable y disponible. Variedad de servicio Tl y
herramientas TI. Existe disposicion de la institucion a Mejorar y crecer en esta area.

Disponibilidad y el uso Plataforma Tecnoldgica Office 365 (Onedrive, teams, Correo electrdnico, sitio
Colaborativo e instalacion office (Word, Excel, Power Point).

Equipo tecnolégico (servidores, equipo computo) actualizados y estables.

Infraestructura Tecnoldgica y equipos de computo actualizados y estables que soportan los servicios
TI. Recurso humano apropiado para atender y mantener la infraestructura tecnoldgica estable.
Centro de datos con buenos equipos tecnolégicos (estable y actualizado). Contar con un Centro de

Datos principal y secundario (Sitio Alterno).

Se identificaron como oportunidades:

Oportunidades

1.

vk wnn

N o

Tabla 24. Consolidado de oportunidades, subproceso Gestion de Infraestructura

Interconexion infraestructura tecnolégica y servicios con otras instituciones. El uso de nuevas
tecnologias y herramientas.

Situacion de pandemia y obligatoriedad a la incorporacion de la modalidad virtual.

Modalidad de teletrabajo para las instituciones publicas.

Evolucion en los recursos tecnoldgicos. Marco y herramientas para la digitalizacion.

Plataforma tecnoldégica de Office 0365. Convenios con otras instituciones en materia de TI. Avance
tecnoldgico.

Plataforma tecnoldgica y servicios en la nube.

Facilidad empresas que ofrecen servicios e infraestructura actualizada.

Tabla 25. Consolidado de debilidades, subproceso Gestion de Infraestructura

Debilidades

1.

Resistencia al cambio del uso de herramientas tecnoldgicas. La resistencia al cambio por parte de las
personas usuarias y la falta de conocimiento. Presupuesto con el que se cuenta, especialmente ahora
que esta restringido. Equipo de computo desactualizado (hardware).

Faltante de Equipo de cémputo (laptop) para integracion de las actividades en teletrabajo y
presencial. Faltante de licencias especificas para el trabajo de algunos departamentos (por ejemplo:
SSPS). Recurso humano informatico insuficiente para UIN.

Equipo de computo desactualizado y UPS dafiadas. Equipo de computo de escritorio no permite la
modalidad de teletrabajo. Resistencia al cambio de las personas funcionarias para digitalizacion.
Eventual incumplimiento de la normativa.

Escaso de recurso humano en la Unidad de Informatica para atender servicio de TI. Falta de recurso
para brindar capacitacion y fortalecer la ensefianza a las personas funcionarias. Resistencia al cambio
por parte de las personas funcionarias en uso de las herramientas tecnoldgicas.
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Debilidades

5. Infraestructura Tl y servicios Tl no cuentan con disponibilidad fuera de horario laboral. Falta de
componente para los equipos de computo de escritorio (audifonos y cdAmara). Equipo de computo no
apropiado para la ejecucion de programas especializados. Falta de presupuesto institucional para
cubrir las necesidades de los equipos.

Tabla 26. Consolidado de amenazas, subproceso Gestion de Infraestructura

1. Internet, lentitud. Recorte de las finanzas publicas.

2. Los riesgos de seguridad. Los altos costos de la tecnologia. Redes de comunicacion externas
inestables.

3. Directriz de recortes presupuestarios del gobierno

Velocidad del avance tecnolégico.

5. Recortes presupuestarios que involucra cada periodo y la aplicacion de la regla fiscal. Cambios
decisiones cada 4 afios a nivel politico. Avances tecnoldgicos no aprovechados.

6. Reduccidn de finanzas publicas.

7. Infraestructura sitio alterno de ICE falle. Directriz presupuestario y recorte de finanzas publicas.

E

14.2.1.3 Resultados del FODA para el subproceso Gestion de Sistemas de Informacion (Sl)

De este ejercicio se obtuvo el siguiente resultado:

Tabla 27. Consolidado de Fortalezas, subproceso Gestidn de Sistemas de Informacién

Fortalezas

1. Los Sl permiten recopilar datos de manera oportuna por medio de reportes, acorde a las necesidades
de la persona usuaria y por tanto solventar requerimientos internos.

2. Los Sl almacenan los datos actualizados, para caracterizar a las mujeres con las que trabajan.

3. Los Sl facilitan la operatividad y automatizan informacion valiosa, que permita la toma de decisiones
importantes, en los sistemas existentes.

4. La disponibilidad de recursos econémicos para gestionar los proyectos de sistemas de informacion
institucional. Actualmente se cuenta con recurso humano en la gestion de sistemas de informacion.

5. Automatizacion progresiva de los servicios internos que permitan satisfacer las necesidades de la
institucion. Digitalizacion de procesos, ya que por ejemplo anteriormente se realizaban procesos
manuales.

6. El acceso amigable e intuitivo a los sistemas de informacion que se encuentran en el sitio
colaborativo. Apertura de conversaciones con la usuaria para la resolucion de formularios de servicio
técnico.

Tabla 28. Consolidado de oportunidades, subproceso Gestion de Sistemas de Informacién

1. Integracion de los sistemas de manera interinstitucional para la realizacion de consultas de manera
oportuna. Cambios tecnolégicos de manera acelerada, para modernizar los sistemas.

2. Conocimiento de la dinamica del estado, trabajo de rectoria y generacion de alianzas propician un
ambiente oportuno para el desarrollo del trabajo interinstitucional. Demandas de sistemas muy
concretas. Experiencia acumulada para identificar el levantamiento de requerimientos. Teniendo
documentacion detallada.




Oportunidades \

3.
4.

Tecnologias nuevas para fortalecer la gestion de sistemas de informacion.

Posibilidad de integrar sistemas de informacion, en el cual pueda haber procesos de intervencion
integrales y articulados. Permita un desarrollo e implementacion de un sistema de registro Unico para
la unificacién de la informacién.

El INAMU cuenta con presupuesto por parte del Gobierno a la institucion, se podrian realizar proceso
de adquisicion de sistemas de informacion que permita ayudar a la operabilidad de la institucion.

Tabla 29. Consolidado de debilidades, subproceso Gestidn de Sistemas de Informacion

Debilidades |

1.

No existe un sistema que permita gestionar y automatizar las actividades diarias de las Regionales,
descentralizar los sistemas de informacion. Por lo tanto, la carga de informacion se realiza de manera
manual.

Ausencia de un sistema integrado para la recopilacion de informacion de las usuarias atendidas por
cada servicio del INAMU. Ejemplo: Seguimiento a la participacion politica de usuarias y Registro Unico
de usuarias. Ausencia de sistema integrados interinstitucionales, que reflejen realidades concretas.
Ejemplo: Un observatorio de seguimiento a casos de violencia contra las mujeres en la politica.

Falta de interés de satisfacer las necesidades en los sistemas de informacion por parte de la UIN. A
pesar de contar con recurso econémico carece de una gestion estratégica eficiente de Sistemas de
Informacion.

Tener una integracidon entre sistemas institucionales para tener una trazabilidad de las mujeres
atendidas. Ejemplo: Conocer si una mujer ya recibié atencion de violencia. (Falta de informacion
sobre la gestion que esta realizando entre todas las dependencias de la institucidn, procesos que cada
drea realiza en instituciones especificas fuera del INAMU, o poblaciones especificas. Ejemplo:
Poblaciones rurales, servicios domésticos, poblaciones indigenas entre otras). Carece de informacion
registrada de razones por las cuales se atiende a las mujeres. (Informacién estadistica sobre
autonomia econémica, acoso laboral, brecha salarial).

Ausencia de interconexion de los sistemas institucionales como por ejemplo SIPAMU con FOMUJERES
para contar con un cruce de informacion.

Ausencia de integracion de sistema que permita conectar entre sistemas institucionales. Sistemas
qgue no se encuentran en la nube. Sistemas desactualizados que no estan acordes con la normativa
contable nacional e internacional, por ejemplo, el sistema SIGAF.

Resistencia al cambio tecnolégico, aprender, actualizar de las personas usuarias de la institucion.

Tabla 30. Consolidado de amenazas, subproceso Gestion de Sistemas de Informacién

Amenazas

| Amenazes |

1.

Ante la coyuntura a nivel nacional por la crisis econdmica, se encuentran recursos presupuestarios
limitados, para inversion de sistemas.

Al no contar con los sistemas de informacion para la gestion de los procesos técnicos, no es posible
integrar sistemas de informacién con otras instituciones que permitan visibilizar situaciones y
necesidades especificas de las mujeres para su atencion y proteccion, para la toma de decisiones.
Impacto en rebajas presupuestarias institucionales, debido a esto se limita fortalecer el equipo de
trabajo de UIN. No poder darles un mantenimiento adecuado debido a las rebajas presupuestarias.
Mantenimiento de sistemas estén sujetos a la disponibilidad de instituciones externas, por lo cual se
interrumpen las labores institucionales.

Debido al acelerado cambio tecnolégico en el mundo, periédicamente debe tener una actualizacién
los sistemas de informacion institucionales.
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14.2.1.4 Resultados del FODA para el subproceso Soporte Técnico

De este ejercicio se obtuvo el siguiente resultado:

Tabla 31. Consolidado de Fortalezas, subproceso Gestion de Soporte Técnico

Fortalezas

Atencion oportuna a través de la plataforma de Formularios de Servicio Técnico

Se cuenta con recurso humano y plataforma especializada para la atencion de solicitudes.
Priorizacion y escalamiento de los casos de atencion.

Seguimiento y trazabilidad a las solicitudes a través de los formularios técnicos.

Facilidad de acceso para realizar Formularios de Servicio Técnico que permite una atencion eficiente.

vk wnN e

Tabla 32. Consolidado de oportunidades, subproceso Gestion de Soporte Técnico

Oportunidades

1. Uso de herramientas a través de internet para realizar soporte remoto.

2. Contratacion de personal técnico.

3. Directriz o decisiones de instancias superiores que afectan el desempefio de las labores de soporte
técnico.

4. Las condiciones actuales (teletrabajo) fortalecieron el soporte técnico.

5. Contratacion de personal técnico externo.

Tabla 33. Consolidado de debilidades, subproceso Gestion de Soporte Técnico

Debilidades

1. Servicio centralizado para la reparacion de equipos de cOmputo y servicios brindados. Brecha
tecnoldgica para la utilizacidn de las herramientas informaticas.

2. Priorizacion de atenciones de caracter urgente.

3. Recurso humano que pertenezca a la institucion para brindar una estabilidad y responsabilidad de la
informacidn y equipos de la institucion.

4. Falta de comunicacién para el seguimiento de los formularios.

5. Brecha tecnoldgica y resistencia al cambio en la poblacidn institucional. Obsolescencia en equipo de
céomputo.

Tabla 34. Consolidado de amenazas, subproceso Gestion de Soporte Técnico

Amenazas

Disminucidn de presupuesto para compra de equipo por directrices de gobierno central.
Directriz o politica de Gobierno Central.

Pérdida de informacidn por un ataque cibernético, falla o uso inadecuado de los equipos.
Cambio de gabinete de Gobierno y vientos de cambio. Reduccién presupuestaria obligatoria .
Cierre de operaciones de los proveedores.
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14.2.15 Resultados del FODA para el subproceso Redes y Comunicaciones

De este ejercicio se obtuvo el siguiente resultado:

Tabla 35. Consolidado de fortalezas, subproceso Gestién de Redes
Fortalezas

Comunicacion efectiva. Herramientas para virtualizacion.

Continuidad del servicio en el acceso del internet y comunicaciones en la Sede Central del INAMU.
Estabilidad y estandarizacidn en todas las oficinas del INAMU del servicio de telefonia IP.

La existencia de la Unidad Informatica que gestiona las redes y comunicaciones de forma oportunay
de calidad en sus servicios. Digitalizacion de los procesos administrativos en el ambito institucional
que agiliza el cumplimiento de objetivos.

5. Convergencia (voz, datos, video) en la informacién para la comunicacion entre todas las oficinas del
INAMU.

PwnNPE

Tabla 36. Consolidado de oportunidades, subproceso Gestion de Redes

1. Servicios integrados para la comunicacion de las labores a nivel institucional. Mejorar la capacidad
con que cuenta la institucion para el uso de la plataforma tecnoldgica sobre la virtualidad.

2. Estabilidad en los servicios que brinda el proveedor de comunicaciones.

3. Contar con un servicio administrado contratado al ICE en la telefonia IP a nivel institucional (todas las
oficinas del INAMU).

4. Contar con una plataforma de acceso a las redes y comunicaciones 24/7.

5. Contar con un proveedor de servicios de comunicaciones (ICE) que brinda estabilidad y continuidad
en las tecnologias contratadas en el GAM del INAMU.

Tabla 37. Consolidado de debilidades, subproceso Gestion de Redes

Debilidades

1. Lentitud en los servicios. Resistencia al cambio por parte de las personas funcionarias.

2. No se cuenta con la continuidad del servicio de internet en las sedes regionales, al igual que en la sede
central, debido a que en algunas regiones presentan problemas técnicos afectando la comunicacion.

3. Anivel de teletrabajo no se pueden realizar llamadas salientes en la telefonia IP.

4. Losdispositivos que brinda el INAMU no van acorde con los requerimientos de las oficinas del INAMU.
(no se cuentan con los accesorios: camaras, micr6fonos para la virtualidad de comunicacién). No se
cuenta con los teléfonos IP y accesorios para realizar video llamadas salientes en la modalidad de
teletrabajo.

5. No se cuenta con el presupuesto para la compra o arrendamiento de equipo.

6. Problemas por falta de UPS en las oficinas como fuente de alimentacion alterna eléctrica por cortes
de electricidad. El servicio que brinda el proveedor ICE en las sedes regionales no es el 6ptimo en su
velocidad y estabilidad.
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Tabla 38. Consolidado de amenazas, subproceso Gestién de Soporte Técnico

1. Falta de fluido eléctrico y de comunicacidon en los enlaces de la red de datos. Contar con el
presupuesto y lineamientos del gobierno para la planificacién y continuidad de operaciones.

2. Contar solo con un proveedor de servicios para las comunicaciones Institucionales. No contar con los
recursos presupuestarios para contratar los servicios de comunicaciones.

3. Restricciones al gasto a nivel nacional sobre las finanzas publicas, reduccién del presupuesto
Institucional.

4. Cobertura para el acceso de internet no es la 6ptima para varias zonas del pais. Limitacién nacional
sobre la asignacidon presupuestaria para la compra o arrendamientos de activos tecnoldgicos.
Pandemia COVID-19, efectos econdmicos y sociales que afectan a la sociedad costarricense en general
y a las mujeres en particular (instituciones publicas, en particular INAMU).

5. No contar con la asignacion del presupuesto institucional para la continuidad de las contrataciones
para la plataforma tecnolégica del INAMU.

14.2.2 Matriz de Analisis FODA para la Determinacion de Acciones
Estratégicas

A continuacidn, se muestran las tablas con el detalle del analisis realizado como parte del cruce de
variables FODA:

14.2.2.1 Subproceso Gestion de TICs

Tabla 39. Cruce matricial Oportunidades — Fortalezas: Aprovechar. Subproceso Gestidn de TICs

1. Incrementar el uso de las Tl a nivel interno por parte de las personas funcionarias, realizar
capacitaciones. Que el personal se apropie de las herramientas existentes y nuevas.

2. Implementar el Cdédigo Nacional de Tecnologias Digitales, con la capacitacion adecuada y
orientacién del MICITT.

3. Promover capacitaciones y una estrategia para reducir la resistencia al cambio con respecto al uso
correcto de las herramientas para teletrabajo. Avanzar en el cronograma para la compra e
implementacion del sistema integrado.

4. Las atenciones pueden trasladarse a la virtualidad permitiendo una mayor facilidad para las
usuarias. Permite un nimero mayor de participantes en las actividades. Se entiende la importancia
de la inversion en tecnologias de la informacion para llegar a mas mujeres.

5. Se podrian implementar sistemas de informacion que fuesen mas agiles para la institucion y de
mas bajo costo, porque existen en el mercado (eficacia y eficiente). Siempre que sean compatibles
con nuestra infraestructura informatica.

Tabla 40. Cruce matricial Amenazas — Fortalezas: Contrarrestar. Subproceso Gestion de TICs
1. Mapear cuales centros existen y estan actualizados y atendidos a nivel nacional, en materia de
infraestructura de Tl que puedan servir de apoyo al INAMU. Fortalecer y acercar las necesidades
de las mujeres a la plataforma tecnolégica del INAMU, mediante sesiones de trabajo mensuales
con cada regidn especifica para identificar necesidades especiales de cada una y acercar los
proyectos que esté trabajando el gobierno a través del MICITT. Facilitar convenios como el ejemplo

de que el dominio UCR no consume datos de celulares.




Uso mas eficiente de recursos tecnoldgicos del INAMU para hacer un uso mas eficiente del
presupuesto disponible.

Fortalecer la estructura tecnoldgica y de informacion para la atencion de las usuarias de la
institucion.

Diseiiar e incluir proyectos de inversion publica en TIC en el Banco de proyectos de MIDEPLAN que
nos permitan aprovechar recursos de superavit de manera mas estratégica e incluirlo de manera
especifica en el PETIC.

Tabla 41. Cruce matricial Oportunidades — Debilidades: Fortalecer. Subproceso Gestion de TICs

Oportunidades — Debilidades: Fortalecer \

1.

La resistencia al cambio se debe a la falta de capacitacion, por lo que se deben incrementar mas
las capacitaciones. Recopilar experiencias de otras dependencias para incrementar el uso de las Tl
en el INAMU. Dar mas ejemplos de uso de las herramientas. Que haya obligatoriedad por parte de
los niveles superiores para que las personas se capaciten. Apropiacion por parte de las jefaturas
para que el equipo utilice las TI. Directrices claras y progresivas para migrar a las nuevas
herramientas y utilizacion en todas las dependencias, ir por etapas progresivas o niveles de avance
por persona.

Contratar el recurso especializado para la implementacion y traslado de conocimiento al personal
del INAMU.

Adquisicién de un nuevo sistema integrado para la Gestion Financiera Administrativa.
Adquisicidon de nuevos equipos que respondan a las nuevas necesidades institucionales. Mayor
capacitacidon del personal en el uso de las herramientas tecnoldgicas disponibles. Establecer
alianzas para contar con apoyo de estudiantes o profesionales que fortalezcan la Unidad de
Informatica.

Desarrollar una cartera de proyectos tecnolégicos con respaldo de la Junta Directiva, de la PE y de
las Direcciones, que permitan al INAMU engarzarse en la Estrategia Digital del Bicentenario 4.0 y
que estén comprometidos en el PETIC para aumentar la capacidad de respuesta actual y futura de
las personas usuarias internas y externas.

Amenazas — Debilidades: Mejorar

1.

Tabla 42. Cruce matricial Amenazas — Debilidades: Mejorar. Subproceso Gestion de TICs

Acercar mas las Tl a las compaiieras, llevar un proceso de capacitacion progresivo. Que haya una
linea directa de la Direccion Estratégica para acogerse a las herramientas tecnoldgicas. Posible
obligatoriedad, a través de una circular. Por ejemplo, subir informacion a OneDrive de los ultimos
dos afios. Que sea direccionado, llevando hacia la transformacion digital. Ampliar recursos para
tener mas licencias de normativa Master Lex. Mayor cercania de la Unidad de Informatica de
acompafamiento técnico a nivel general, mayor comunicacién, limar resistencias.

Contratacion de mds personal, programas y herramientas de apoyo para la reduccién de la brecha
tecnoldgica. Comunicacion oportuna de eventos
que puedan afectar el funcionamiento de la TICs.

Se requiere una inversidon importante y prioritaria que permita contar con equipos tecnolégicos
optimos para la atencidn virtual. Se puede hacer un mejor aprovechamiento de los recursos
econdmicos disponibles para este fin.

Mejorar la ejecucion oportuna de los recursos actuales. Que todas las partes involucradas en los
proyectos de Tl adopten un compromiso serio y oportuno para la planificacién y ejecucion de los
proyectos que estén aprobados como parte del PETIC. Nombrar cuanto antes las plazas de
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informatica que estén pendientes, replanteando los perfiles actuales de los puestos con el fin de
aumentar las capacidades de gestion que les competen.

14.2.2.2 Subproceso Gestion de Infraestructura de Ti

Tabla 43. Cruce matricial Oportunidades — Fortalezas: Aprovechar. Subproceso Gestidn de

Infraestructura

Oportunidades — Fortalezas: Aprovechar

1.

Por medio de convenios de cooperacidn institucionales.

Adquisicidon, Mejora y cambio en el equipo de cdmputo (laptop). Impulsar y ampliar el servicio de
la Linea 800 en las diferentes dependencias.

Adquisicién o actualizacion de equipo de computo (laptop) para un ambiente de trabajo bimodal
(presencial- teletrabajo).

Divulgar y fortalecer el alcance de las herramientas y servicios Tl con que se cuenta actualmente.
Capacitar a las personas funcionarias en las herramientas y servicio de toda plataforma Office
0365.

Monitoreo constante del avance tecnoldgico del mercado para adoptar mejores practicas o recurso
tecnoldgico para el INAMU. Fortalecer el seguimiento y monitoreo, seguimiento y las acciones que
se realizan actualmente para mantener las fortalezas.

Amenazas - Fortalezas: Contrarrestar

1.

Tabla 44. Cruce matricial Amenazas — Fortalezas: Contrarrestar. Subproceso Gestion de
Infraestructura

|
Uso de plataformas y software libre. Capacitacion o campaiia de concientizacién sobre seguridad
informatica.
Uso mas eficiente de recursos virtuales de la plataforma tecnolégica del INAMU.
Automatizar y promover los servicios actuales. Fortalecer el Plan de Mantenimientos preventivo y
correctivo de los equipos de tecnolégicos.
Automatizar, capacitar y aprovechar los servicios de Tl actuales. Fortalecer el plan de
mantenimiento preventivos y correctivo del equipo tecnolégico. Campana para fomentar el
cambio cultural.
Mantener y fortalecer el contrato con sitio alterno con proveedor de ICE, ya que da estabilidad.
Fortalecer el plan de mantenimiento preventivo y correctivo de equipo tecnolégico.

Tabla 45. Cruce matricial Oportunidades — Debilidades: Fortalecer. Subproceso Gestidn de

Infraestructura

Oportunidades — Debilidades: Fortalecer \

1.
2.

Convenios con otras instituciones o capacitaciones que nos apoyen con la resistencia al cambio.
Poder justificar la adquisicion de equipo computo laptop. Automatizacién de procesos de
atencion mediante las herramientas existentes. Que la institucion fortalezca recursos humanos
de la UIN para desarrollo de procesos automatizados integrados. Fortalecer el conocimiento de
las personas funcionarias en las herramientas del INAMU para hacer el uso de las mismas.
Identificar y analizar equipos de computo y sus componentes que requieren cambio o reparacion.
Mantenimientos preventivos y correctivos de equipo de cOmputo y sus componentes de forma
mas continua.

Priorizar el presupuesto y tomar en cuenta adquirir mas personal para Unidad de Informatica.




Oportunidades — Debilidades: Fortalecer

5.

Analizar los equipos tecnoldgicos que estén fallando y aprovechar la compra con los diferentes
proveedores.

Tabla 46. Cruce matricial Amenazas — Debilidades: Mejorar. Subproceso Gestion de

Infraestructura

1. Proceso de toma decisiones y priorizacion de las necesidades de las dependencias de la
institucion con base en el presupuesto.

2. Brecha digital a lo interno y externo en materia tecnolégica.

3. Priorizar e identificar los equipos tecnolégicos daiiados y ajustarlos para un ambiente de trabajo
bimodal. Identificar y fomentar el uso de servicios Tl para el teletrabajo. Promover
capacitaciones y una estrategia para reducir la resistencia al cambio del uso correcto de las
herramientas para teletrabajo.

4. Maximizar el recurso humano y sus funciones. Buscar convenios o instituciones que brinden
capacitacidon en materia.

5. Garantizar y priorizar que se asigne presupuesto para la actualizacion del equipo tecnolégico.
Hacer una estrategia o plan alterno para brindar disponibilidad de soporte a los servicios Tl fuera
de horario laboral.

14.2.23 Subproceso Gestion de Infraestructura de Sistemas de Informacién

Oportunidades — Fortalezas: Aprovechar \

1.

Tabla 47. Cruce matricial Oportunidades — Fortalezas: Aprovechar. Subproceso Gestidn de
Sistemas de Informacién

Mejorar, modernizar e interconectar los sistemas existentes para responder a las necesidades
institucionales con un enfoque de regionalizacion.

Priorizar la generacion de sistemas tanto en la parte administrativa como en la parte técnica para
poder solventar las necesidades institucionales estratégicas, de cara a la realidad nacional.
Optimizacion de recurso humano al liberar tareas técnicas.

Adquirir sistemas de informacion que se encuentren en el mercado actual, que puedan satisfacer
las necesidades institucionales, para lo cual se cuenta con recurso econémico y con recurso
humano limitado.

Establecer convenios estratégicos técnicos con otras instituciones para realizar abordajes mas
integrales de informacion de interés para el INAMU. Por ejemplo, con la institucion IMAS, para
conocer si la poblacion ya tuvo beneficios de IMAS o SIPAMU.

El contar con presupuesto nos permite tener una mejora continua a nivel de sistemas de
informacién y con un recurso humano capacitado y sensible con las necesidades de la persona
usuaria.
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Tabla 48. Cruce matricial Amenazas — Fortalezas: Contrarrestar. Subproceso Gestidn de Sistemas
de Informacion

1. Utilizar oportunamente los reportes segtin las necesidades de la persona usuaria.

2. Al contar con sistemas ya existentes que cuentan con experiencia en interoperabilidad con otras
instituciones. Ejemplo: El sistema SIPAMU cuenta con una integracidon con el Registro Nacional
para las consultas con nimero de identificacion.

3. Gestion estratégica eficiente a través de la adecuada gestion presupuestaria, gestion de recurso
humano, gestion de control interno, gestion de la informacion, para la construcciéon de términos
de referencia y el proceso de adquisicion. Todo lo anterior con apoyo de recursos econdmicos y de
personal experto.

4. Las limitaciones presupuestarias que tiene el INAMU, impiden contratar recurso humano experto
y/o adquirir e implementar nuevos sistemas que ayuden a las operaciones institucionales.
Recurso humano limitado que no puede cubrir las actuales necesidades institucionales, dejando
problemas sin resolver.

5. Capacitaciones constantes a las usuarias con respecto a la utilizacién de las diferentes
herramientas y sistemas tecnolégicos para mejorar el nivel técnico que pueda obtener las personas
usuarias; por ejemplo manuales de personas usuarias. (debido a los vicios de personas usuarias
institucionales). Que las jefaturas unifiquen lineamientos para que las capacitaciones tecnoldgicas
sean obligatorias.

Tabla 49. Cruce matricial Oportunidades — Debilidades: Fortalecer. Subproceso Gestidn de
Sistemas de Informacidn

1. Implementar y regionalizar los sistemas de consulta interinstitucional, para que la informacion se
verifique de manera oportuna.

2. Llas dependencias del INAMU, tienen experiencia en la definicién de requerimientos para el
desarrollo de sistemas de informacion, aprovechando experiencia acumulada y documentacion
detallada, tanto nacional como internacional, con el fin de aplicar con el menor tiempo el
desarrollo de los sistemas de informacion. Integracion paulatina entre todos los servicios.

3. Aprovechar la disponibilidad de recursos econémicos. Aprovechar la variedad de mercado en
cuanto a los sistemas de informacion. Aprovechar el recurso humano para liderar futuros
proyectos que cumplan las necesidades institucionales. Todo lo anterior conforme un plan
estratégico a corto, mediano y/o largo plazo.

4. Realizar una consulta integral para conocer las necesidades de informacién de los distintos
departamentos relacionados con programas especificos; por ejemplo, cuando se vaya a revisar la
base de datos del PAM, se deberia no solamente consultar a los que ejecutan el programa, sino a
otros departamentos que eventualmente puedan requerir informacién que pueda generar el
programa.

5. Reforzar la adquisicion o contratacion de sistemas informacion, como por ejemplo el sistema
contable con el que cuenta la institucion dado que esta desactualizado.




Tabla 50. Cruce matricial Amenazas — Debilidades: Mejorar. Subproceso Gestidén de Sistemas de

Informacién

Amenazas — Debilidades: Mejorar

Gestion institucional mas eficaz con base en la toma de requerimientos e implementacion de los
sistemas, con los recursos que se asignan a los sistemas.

Plan desarrollo de acuerdo con las prioridades institucionales, para implementar sistemas que
solventen necesidades primordiales institucionales y de las mujeres en su diversidad, para la
operatividad y atencién de las mujeres del INAMU y del estado en su conjunto.

Planificacion estratégica, gestion eficiente de presupuestos, recursos humanos, informacion.
Calendarizacion de todas las actividades, cumpliendo las fechas y plazos acordados por parte de
todos los involucrados en todos los procesos.

El escenario politico actual puede poner al INAMU en la agenda nacional, que permita evidenciar
la importancia de servicios informaticos que presta y por ende asegurar presupuesto para
garantizar los servicios. Buscar financiamiento de sistemas con las agencias de cooperacion
internacional que permitan ayudar a la institucion.

Un cambio cultural ante el cambio tecnolégico y garantizar los recursos para UIN para que pueda
solventar los cambios tecnoldgicos requeridos en cualquier ambito. Por ejemplo, la plataforma
tendra que ser mas robusta debido a un factor como el teletrabajo.

14.2.2.4 Subproceso Gestion de Infraestructura de Soporte Técnico

Tabla 51. Cruce matricial Oportunidades — Fortalezas: Aprovechar. Subproceso Soporte Técnico

Oportunidades — Fortalezas: Aprovechar

1.

Aprovechar la oportunidad de cambio tecnoldgico (teletrabajo) para la inversion en herramientas

usuaria.

Mantener una comunicacion fluida a través de los canales oficiales de la institucion para el
seguimiento de los casos.

Asegurar el presupuesto para la continuidad y mejora del personal técnico y plataforma de
formularios.

Mantener informadas a las personas usuarias a través de mecanismos o herramientas de
comunicacion.

que faciliten las funciones institucionales.

Mayor personal técnico capacitado para mantener la eficacia en el servicio brindado.

El contar con presupuesto nos permite tener una mejora continua a nivel de sistemas de
informacién y con un recurso humano capacitado y sensible con las necesidades de la persona

Tabla 52. Cruce matricial Amenazas — Fortalezas: Contrarrestar. Subproceso Soporte Técnico

Amenazas — Fortalezas: Contrarrestar

1.
convenios.

Identificacion del servicio brindado y los aportes para la gestion de las acciones institucionales y
asi justificar la contratacion del personal técnico.

Atencion oportuna y campanas informativas para evitar dafios o pérdidas en los equipos de
cémputo.

Priorizacidn de objetivos con el fin de aprovechar los recursos presupuestarios para fortalecer los
servicios de TICs.

Estrategia para la busqueda de presupuesto o equipo para la adquisicion a través de alianzas o
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5.

6.

Aprovechamiento de la coyuntura para avanzar en proyectos y su continuidad en un cambio de
gobierno.
Diversificar o ampliar la cartera de proveedores o fabricantes.

Tabla 53. Cruce matricial Oportunidades — Debilidades: Fortalecer. Subproceso Soporte Técnico

Oportunidades — Debilidades: Fortalecer

1.

Giras de mantenimiento mas frecuentes a las diferentes dependencias de la institucién que se
encuentran fuera de las oficinas centrales. Realizar capacitaciones o asesorias en el uso de las
herramientas que ofrece el licenciamiento de Office 365 para el aprovechamiento maximo.
Aumento de personal técnico para actividades especificas de soporte.

Creacion de nuevas plazas para soporte técnico. Promover concursos de las plazas existentes para
brindar estabilidad.

Mejoras en la plataforma de formularios (asignacion y proceso de solucion).

Mayores capacitaciones en el uso de herramientas tecnolégicas, distribuyendo eficazmente el
recurso humano.

Amenazas — Debilidades: Mejorar

Tabla 54. Cruce matricial Amenazas — Debilidades: Mejorar. Subproceso Soporte Técnico

1. Adquirir presupuesto tanto para la compra de equipo como para la contratacién de mas personal
para la atencion oportuna descentralizada.

2. Mejora en la plataforma de formularios para la identificacion de prioridad de la atencion.

3. Capacitacion constante en el recurso humano. Estabilidad y reduccion de la rotacion del recurso
humano para una mejor atencion.

4. Proyecto de mejora de la plataforma a corto plazo.

5. Herramientas tecnoldgicas de facil compresién y uso. Brindar capacitaciones en el marco del plan
de contingencia.

6. Implementar planes de contingencia que involucren a la poblacidn institucional.

14.2.25 Subproceso Gestion de Redes y Telecomunicaciones

Tabla 55. Cruce matricial Oportunidades — Fortalezas: Aprovechar. Subproceso Gestidn de Redes

Oportunidades — Fortalezas: Aprovechar

1.

Red convergente e integral entre los servicios para lograr desarrollar los procesos adecuando a la
virtualidad por medio de los recursos en planta. Contar con plataformas que soportan los trabajos
de las personas funcionarias y de la atencidn de usuarias a nivel institucional.

Mantener una comunicacion y retroalimentacion sobre los aspectos por mejorar y potenciar el
servicio para mantener las comunicaciones institucionales por medio del proveedor del servicio.
Extender el contrato para continuar con el servicio a nivel institucional, manteniendo o mejorando
las condiciones del servicio de telefonia IP.

Fortaleciendo las capacidades técnicas (hardware y software) y cantidad de recurso humano de los
y las integrantes de la Unidad Informatica.

Garantizar y fortalecer a la Unidad Informatica los recursos tecnoldgicos y humanos para la
continuidad de operaciones.

Tabla 56. Cruce matricial Amenazas — Fortalezas: Contrarrestar. Subproceso Gestion de Redes



Amenazas - Fortalezas: Contrarrestar \

1.

Contar con las fuentes de alimentacion alternas como UPS, planta eléctrica y enlaces secundarios
de comunicacion para la tolerancia a fallas. En las diferentes oficinas. Mediante lineamientos
internos potenciar las capacidades tecnoldgicas de las personas funcionarias para la utilizaciéon y
aprovechamiento de los recursos tecnoldgicos en el desarrollo de sus labores.

Contar con el presupuesto correspondiente para la contratacion de servicios de comunicaciones
segun priorizacién como necesidad institucional para la operacidn.

Realizar priorizacién a nivel institucional de los servicios indispensables, de modo que aseguremos
la disponibilidad presupuestaria para hacerle frente al pago del contrato del servicio administrado
de telefonia IP.

Aprovechar la participacion del INAMU o la Unidad Informatica con las instancias
interinstitucionales (MICITT, ICE) para llevar el tema y crear alianzas para la busqueda de la mejora
en la cobertura de Internet para las diferentes zonas del pais.

Priorizar los recursos en la asignacion de presupuesto para la continuidad de servicios tecnolégicos
esenciales para la operacion de las oficinas del INAMU.

Tabla 57. Cruce matricial Oportunidades — Debilidades: Fortalecer. Subproceso Gestién de Redes

Oportunidades — Debilidades: Fortalecer

1.

Mejorar los problemas de ancho de banda o lentitud en diferentes momentos del dia en las oficinas
Regionales, adecuando segtlin necesidades los enlaces de comunicacion. Contar con los accesorios
(UPS, camara web, headset) para la comunicacion y continuidad de operaciones en la
comunicacion.

Plan de capacitacién, culturizacién y comunicacion institucional, ajustandose a las necesidades de
cada departamento para el uso integral de las herramientas con las que cuenta el INAMU.
Contratar otro proveedor adicional de servicio de internet para poder brindar una mayor
continuidad y rapidez en las comunicaciones en todas las Sedes Regionales. Valorar la calidad y el
servicio que brindan los proveedores de comunicaciéon en un sector para contratar la opcion
idonea.

Ampliar la contratacion para cambiar el licenciamiento y poder tener llamadas salientes en las
computadoras cuando se realiza teletrabajo.

Actualizar los dispositivos sea por compra o arrendamiento. Buscar alianzas o convenios para la
dotacion de equipos tecnoldgicos.

Analizar por zona geografica proveedores de servicio de internet para mejorar la conectividad en
las sedes regionales. Mejorar el ancho de banda en las en las oficinas regionales del GAM como
rurales para poder hacer transmisiones en vivo desde las redes sociales. Excluyendo la sede central
en San Pedro. Adquirir la cantidad de UPS necesarias como fuente alterna eléctrica.

Tabla 58. Cruce matricial Amenazas — Debilidades: Mejorar. Subproceso Gestién de Redes

Amenazas — Debilidades: Mejorar \

1.

Contar con mecanismos de soporte y planificacion presupuestaria para la adquisicion de la
tecnologia requerida a corto plazo.

Gestionar de forma correcta el cambio sobre las labores de las personas funcionarias, mediante la
ejecucion de las directrices y plan de capacitacion para disminuir la resistencia al cambio en la
utilizacidn de las tecnologias de informacion.

Contar con las alternativas de proveedores de servicios de comunicaciones, por region, para
contratar conforme las necesidades institucionales.
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Fomentar y emitir directrices a nivel institucional para la utilizacidn de las diferentes plataformas
de comunicacion que no implique el crecimiento al gasto institucional.

Actualizar los dispositivos y equipos tecnoldgicos, capacitar al personal y mejorar la cobertura de
acceso a Internet.

Justificar el presupuesto sobre la inversion y necesidad de comunicacién para la operaciéon de
servicios tecnoldgicos en las oficinas del INAMU, puesto que, si no hay presupuesto, no se puede
garantizar la continuidad del servicio.




14.3 ANEXO C: NECESIDADES DE LAS PARTES INTERESADAS DEL MARCO
DE REFERENCIA COBIT

Esta tabla ha sido utilizada para establecer y priorizar metas corporativas especificas o
relacionadas con Tl, basadas en las necesidades de las partes interesadas. Deben tomarse las
mismas precauciones cuando se usen estas tablas que cuando se usen las otras tablas de metas
en cascada, es decir, la situacién de cada empresa es diferente y no deben usarse estas tablas de
forma mecanica, sino sélo como sugerencia de un conjunto genérico de relaciones. En la figura, la
interseccién entre la necesidad de un interesado y una meta institucional estd coloreada si esa
necesidad debe ser considerada para esa meta.

£Como s2 gestiona el
rendimiento de TI?

£ Como se puede explotar
mejor ka tecnologia de red
para consaguir nuevas
oporfunidades estratégicas?

£ Como puedo construir
¥ estruciurar mejor mi
departamento de TI?

£ Cudnio dependo de mis
provesdores extemos? ; Coma
de bien estdn siendo gestionados
los acuerdos de extemalizacicn
de TI? ; Camo puedo verificarios
sobre proveedores externos?
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£COmO se consigue valor
mediante el uso de TI? ; Estd el
usteario final satisfecho con la
calidad del servicio de TI?

£Cudles son los requisitos (de
control) para la informacién?

£ He contemplado todo los
riesgos retacionadas con TI7

iEstoy ejecutando una operacion
de Tl eficiente y robusta?

¢ Como se controla el coste de
TI? $COmO S8 usan 1os recursos
de Tl en la manera mes electiva
y eficiente? ;Cudles son las
opeiones de aprovisionamiento
mas efectivas y eficientas?
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£lengo suliciente personal para
TI? pCdmo puedo desarrollar
y mantener sus habilidades y
cimo gestiono su rendimiento?

¢ Camo consigo confianza sabre T

4 Fstd bien securizada la
informacidn que se estd
procesando?

£Camo se puede mejorar ka
capacidad de respuesta del
negocio mediante un entomo de
IT mas flexible?

¢Fracasan los proyectos de T)
&n proporcionar lo que hablan
prometido? Si es asi, jpor qué
parmanece la Tl en &l camino
de ejecutar la estrategia de
negocio

£Como es de critica la Tl para
para la sostenibilidad de la
empresa¥ & Oue pasaria si la Tl
no estuviera disponible?

#0ué procesos de negocio
criticos dependan de T1 y cudles
00 los requerimientas de los
procesos de negocio?

£En cudnto han excedido de
media los presupuestos de
operacidn de TI7 ;Con qué
frecuencia y cudnto se salen
del presupuesto los proyecios
de T17

£lué parte del esfuerzo de T)

se dedica a apagar fuegos en
lugar de facilitar las mejoras del
negocia?

£50n suficientes los recursos
y ka infraestructura de T
disponibles para conseguir
los objetivos estratégicos de
empresa requendos?

2Cudnto se tarda en la toma de
decisiones importantes de T1?

£50n transparentes el esfuerzo
¥ las inversiones totales en TI?

£Respalda T! a la empresa en el
cumplimiento de la normativa y
los niveles de servicio? ;Como
puedo saber sl se cumple con
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14.4 ANEXO D

que

moviles,

£202-220¢ ugeuLIojuy 9

OBJETIVOS ESTRATEGICOS
TIC

y
de sus
ycom

la eficiencia, la eficacia, elfcontrol, la

IMPACTO ESTRATEGICO

yla
de Tlala gestion

y un modelo organizativo que contribuya gl mejorar
lexterno y rendicion de cuentas vigente a I3 que esta

permitan, mediante el analisis y procesaniento de
la informacién, contribuir con la toma de dpcisiones
Objetivo 2: Desarrollar tecnologias de infoymacion y
Atencion a mujeres y, Rectoria técnica enormativa
y politicas publicas, a la poblacion costarrjcense.
Objetivo 3: Dotar a la Institucion, de acuerfio con su
legislacion de control interno, el marco requlatorio
Objetivo 5: Aplicar las mejores practicas y marco
implementacion de poltticas pablicas pard la

que permitan llevar los servicios instituciofiales de
fortalezca y promueva el uso de las TICs don las

sustantivas y administrativas, de acuerdo fon la
Objetivo 4: Desarrollar un Plan estratégicq de

para el ejercicio de la rectoria, definicion

que potencien el cambio cultural.
equidad y la igualdad de género

sujeta la Institucion.
que cuenta el INAMU.

Objetivo 1: D
Plan




14.5 ANEXO E: PLANTILLA DOCUMENTACION DE INICIATIVA

Iniciativa: Objetivos:
Nombre Objetivos
Reqlflsnos E:spe'uflcauones Esfuerzo
funcionales técnicas
Plan de trabajo: Costos: Dificulta de
Se requiere... Resumas las implementacion:
especificaciones 1. Actividad macro Los costos | 1. Ejemplo:
técnicas requeridas | 2. Actividad macro tendrdn en | Resistencia al
por la iniciativa 3. Actividad macro cuenta ... cambio...
2.
3.

Implicaciones en la organizacion:

Se debera ...

Impacto

Econdmico:

Se reducirdn los costos de ...

Estratégico:

Describa alineacion con
PETIC




14.6 ANEXO F: PLANTILLA DE CASO DE NEGOCIO

El caso de negocio es una herramienta usada para demostrar la generacién de valor de las

inversiones en TIC.

Especificacion general

Especificacion por nivel

Capacidad
tecnoldgica

Capacidad
operativa

Capacidad de
negocio

Resultados
(intermedios
y finales)

Alineacion

Beneficios
financieros

Beneficios no
financieros
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Especificacidon general

Especificacion por nivel

Capacidad
tecnoldgica

Capacidad
operativa

Capacidad de
negocio

Recursos vy
gastos

Riesgos

Suposiciones
y limitaciones




